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主机备用连接为端口设备提供了冗余连接，从而在交换机发

生故障时有效保护系统，这种服务允许定义主备交换机，同

虚拟服务器定义一样，它们有相同的配置参数。由于第四层

交换机共享相同的MAC地址，备份交换机接收和主单元全部

一样的数据。这使得备份交换机能够监视主交换机服务的通

信内容。主交换机持续地通知备份交换机第四层的有关数据

、MAC数据以及它的电源状况。主交换机失败时，备份交换

机就会自动接管，不会中断对话或连接。 ⑸统计：通过查询

第四层数据包，第四层交换机能够提供更详细的统计记录。

因为管理员可以收集到更详细的哪一个IP地址在进行通信的

信息，甚至可根据通信中涉及到哪一个应用层服务来收集通

信信息。当服务器支持多个服务时，这些统计对于考察服务

器上每个应用的负载尤其有效。增加的统计服务对于使用交

换机的服务器负载平衡服务连接同样十分有用。 三、第四层

交换机应用分析 第四层交换机在网络中的应用非常灵活，既

可以是网络中心的汇接点设备，又可以应用在局域网分布层

的边缘接入处，甚至于作为工作组级支持交换到桌面。特别

是在性能和功能方面，被认为较弱的工作组级第四层交换机

，不但能够在网络中实现端到端的服务质量，能应用于网络

边缘识别，还能为数据包打上优先级标记，如运

行IEEE802.1Q和IP DiffServ协议等。在拥塞控制、拥塞避免和

数据整形方面，虽然，某些三层交换机也支持排队阻塞控制



及IEEE802.3X协议等，第四层交换机还支持广泛应用于路由

器而很少应用于第三层交换机上的WRR、WRED、RED

、CAR等应用层协议。 第四层交换机在服务质量控制等方面

，性能上较之第二层交换机有很大提高。如在优先级方面，

原来千兆接入交换机，每个百兆端口仅仅支持2个队列，而新

一代智能边缘第四层交换机则可以支持4个；在QoS所要做的

分类与识别工作中，虽然第二层交换机也支持IEEE802.1P协议

，可通过识别端口、MAC地址、VID确定数据的优先级技术

等，第三层交换机可通过识别IP地址信息确定交换机优先级

设置，可识别IP DiffServ字段，并能重写这一字段信息，然而

第四层交换机，不仅可以识别端口号码，还可结合优先级策

略提供相应的服务。 在传统的用户接入系统中，分布式结构

邮件系统通常采用前端代理、DNS轮循或第四层交换等方法

来实现复杂分担。其中采用第四层交换机方式的效率较高，

特别是采用千兆以太网技术的第四层交换机，可以大大提高

系统的效率。因些，在Internet、Intranet、Extranet系统中，邮

件系统是第四层交换机的重要应用领域。 我们说在一个由服

务器群组支持的企业网应用中，往往要考虑为紧急服务提供

健壮连接，这其中第四层交换机便成为关键，使之成为必不

可少的重要应用设备。因为支持服务器群组连接的第四层交

换机，具有独特方式增强组网能力，且主要反映在如下几个

方面。 ⑴提高安全性：第四层交换机的包过滤器能够为自己

所辖网络和服务器提供保护标准，利用这些保护标准可以对

付来自某个IP地址或子网的面向特定应用的非授权访问。即

包过滤器能够禁止特定的一组用户或子网访问服务器，或者

反过来，可以赋予一组用户或子网访问的权利。 ⑵改进对紧



急任务的服务质量：为了向基于HTTP的应用提供比服务器群

所支持的其它服务级别更高的服务，可以在应用层定义通信

优先权（服务质量）。所有给这个服务器的、目标端口

为HTTP口的数据可以得到一个比到该机其它端口的数据高的

优先权。因为现在可以获得网络的边缘和核心都适用的第四

层交换机，这类交换完全能够用于在整个网络上为哪些基

于Web数据流的服务器提供高水平服务。 ⑶优化可访问能力

：服务器负载平衡能力用于根据用户的需要，公正地分配到

每台服务器的Web流量，性能较高的服务器能够接收更多的

对话，否则可以在特定的服务器上对提供服务的对话数进行

限制。为了实现这一点，要定义包括多个服务器的虚拟服务

器组，并在其上设置相应的负载均衡尺度，这些正是第四层

交换机所特有的支持能力。 ⑷增强网络的可伸缩性：采用第

四层交换机来组建的热备用特性可提高服务器群的可伸缩性

。因为服务器做为双宿主机与两个交换机分别连接后，这些

交换机的地位是平等的，它们有通用的IP地址和MAC地址。

如果主交换机发生故障，辅助交换机可以立即接管工作，因

为它一直在镜像主交换机的操作。 ⑸改进管理：管理员因使

用第四层交换机支持的统计特性，是能够获得更加丰富的关

于到服务器群的数据的管理信息的。管理员不仅可以跟踪服

务器和客户机之间的数据，还可以很好地跟踪哪一个应用服

务在工作、服务器上的活动和被打开对话数等重要信息，因

而可增强网管性能。 四、高层交换机发展趋势 IT行业长期追

寻的“以内容识别网络”，其实就是指在传输层到应用层的

第四到七层中进行的网络管理。如果一台交换机能够逐层解

开通过的每一个数据包的每层封装，并识别其中最深层的信



息，那么它就具备了内容识别功能。显然，要解决区分应用

、动态分配资源和用户计费等人们希望的高层应用问题，用

网络识别设备分发业务流量，是高层交换机一个很有发展潜

力的重要途径。最初出现在市场上的这类网管系统，是一些

用软件来实现的内容识别设备，虽然这些设备没有达到人们

的预期效果，但却为今天采用硅硬件技术支持的高层应用交

换机提供了坚实的技术基础，虽然这项技术正处于发展中，

但它真正解决了四～七层交换机在性能方面的技术困难。 目

前，用软件来实现内容识别网络的设备有三种类型，即构筑

在PC平台上的设备、加装通用CPU的第三层交换机，以及基

于网络处理器的系统。如果只是完成简单的流量交换功能，

这些产品的性能还是能够为用户所接受。但这些简单的网络

管理功能，无论如何也不能让网管通过调整网络，得到有利

润价值的应用管理。问题的关键在于，完成这些功能所需的

信息是深埋在数据包的内部，而这些信息只有在网络会话建

立时才出现一次。这就要求基于软件的内容识别设备，能够

窥视到每个会话的每个数据包的内部，结果就造成了严重的

延迟和性能恶化。所以，依靠通用CPU或者网络处理器实现

的、基于软件的内容识别设备，不能以任何接近实时的方式

调动运算能力来完成交换任务，它很快成为一个新的瓶颈。 

在高层交换设备的发展方向上，还有另一项值得关注的应用

技术，Extreme应用交换技术（Application Technology）。所

谓Extreme应用交换技术，其实就是一项以PxSilicon为基础的

新技术，而PxSilicon实际上就是一个独特的、性能卓越的芯

片组，即前面所提到的硅技术。与传统的软件技术相比

，PxSilicon的性能要高出几个数量级，因为用软件来实现内



容识别的解决方案，只能依靠复杂的软件与通用CPU或者网

络处理器配合，才能完成同样的负载均衡任务。利用Extreme

应用交换技术，则可以全面实现网络功能，包括线速千兆比

特的TCP会话分析、终结、发起、甚至修改，都可全部用硬

件来实现，从而去掉了复杂的软件、通用CPU和网络处理器

。 网络智能管理功能从软件向硬件硅技术的转移，这并非新

思路。九十年代后期从基于软件的路由器，向今天正在推广

的基于ASIC的第四层交换机的转移就是一个很好的证明。并

且，在任何情况下，当网络技术被集成到硅片中去时，性能

都会得到显著提高，而相应的总体拥有成本则会大幅度降低

。硬件硅技术的应用，其结果是服务提供商和企业用户可以

在不牺牲线速的千兆比特性能的前提下，就可以自由地设置

网络应用和业务所要求的相关规则。 第一次应用硬件硅技术

的平台，是Extreme的SummitPx1应用交换机。从结构和功能

上讲，SummitPx1应用交换机是一类支持一种完全互补的第七

层应用层交换功能的第七层交换机，该交换机具有支持包括

对网页请求进行语法分析的能力，以及按照请求的内容和服

务器能力向最合适的网页服务器进行连接重定向的能力。

在SummitPx1第七层应用交换机上，无论你设置多少有关内容

的转发规则，都能保持设备线速的千兆比特性能。另外

，SummitPx1第七层应用交换机的服务器选择算法，还包括循

环、加权循环、最少连接和加权的最少连接等，它还可以追

踪客户机的IP记录、对客户机的状态设置（cookie）做运算、

自动检测和追踪cookie、处理用于服务器识别的cookie，以及

支持持续的安全套接层（SSL）会话标识（ID）等新技术。 

总之，高层交换机的发展势头将会越来越猛，其结果是由专



用的硬件新技术代替目前的高层软件交换技术，或是软硬件

技术相结合的新技术。也就是说，在未来的高层交换机上，

将会集中体现ISO的七层标准，将传统的网络分立设备统一起

来，这不仅可以极大地提高网络系统的数据分发、传输和交

换能力与速率，还能够降低设备成本、简化网络管理、优化

组网过程，使高层交换机在管理与控制功能方面直接在第七

层应用层上发挥重要作用。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


