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https://www.100test.com/kao_ti2020/207/2021_2022__E8_A7_A3_

E5_86_B3_E6_96_B9_E6_c40_207185.htm 作为国内领先的网络

设备和解决方案提供商，锐捷网络凭借自身强大的技术实力

和深厚的金融系统背景经验，为金融系统精心打造了一套“

网警”金融网络安全解决方案。该方案强调网络建设与安全

建设紧密结合，充分发挥网络基础设备的作用，实现了网络

设备的“联动”。 在整个方案内，核心组成部分是网络安全

策略管理平台。该平台是整个局域网的“大脑”，可以收集

各个网络设备的设备信息，如果采用了身份认证模块的话，

还可以收集各个用户的统计数据信息，便于事中发现问题和

事后的审计。 局域网核心采用锐捷（RG-6800）核心交换机

的双核心架构。楼层接入交换机采用锐捷网络（STAR-S2100

）交换机，这些楼层接入设备作为二层交换机，但是本身支

持硬件识别高层数据信息的能力，在交换机上可以直接配置

交换机端口和IP地址以及MAC地址的绑定。这样做，可以简

化管理，提高网络安全控制能力。另外网络内发生了网络病

毒或者蠕虫攻击等安全问题时，接入交换机会将收集到的信

息发送给锐捷网络安全策略管理平台，安全策略管理平台会

根据收集到的信息进行判断，看这个问题是否正常，如果异

常的话将控制接入交换机对该端口进行操作，包括端

口SHUTDOWN、动态的安全策略、基于IP、MAC、第四层

端口号的控制命令、记录日志文件、报警等处理方式。这样

做可以帮助客户实现全面的、自动应对的安全策略，也可以

满足客户采用模块化的方式进行部署，便于保护用户的现有



投资。 针对当前网络安全的发展态势，结合金融行业的特点

，锐捷网络推出了这套金融网络安全解决方案，通过在网络

各个基础层面的部署，可以实现对金融局域网的全面保护。

在实施该方案后，不但可以通过集中控制的机制对网络进行

安全管理，还可以阻止未经受权的入侵、恶意攻击和计算机

病毒等安全威胁，可以帮助金融用户构建一个高安全、可扩

充、易管理的局域网系统。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


