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E5_86_B3_E6_96_B9_E6_c40_213954.htm 东阳市电子政务网络

平台覆盖了全市机关部门、18个镇乡街道和主要事业单位

共150多家单位，在此平台上实行电子公文传输及多个应用系

统。政务网的部分事业单位和企业，以及政府领导、工作人

员下班或者出差时，通过最传统的远程拨号方式实现远程的

网络接入和访问，但其速度和质量很差、安全性实际也缺乏

保障，严重影响和制约了电子政务的发展。 随着网络技术的

发展，宽带的普及，基于宽带Internet的VPN互联方式以其低

成本、高效率的解决方案正日益受到推崇。 解决方案 目前

，VPN实现的技术有很多种，PPTP、L2TP、IPSec、Socket5

和SSL，用的最常见的是IPSec VPN和SSL VPN，那么怎么选择

适合自己需要的？ 首先要了解一下IPSec VPN和SSL VPN的概

念及优缺点。 IPSec VPN即指采用IPSec协议来实现远程接入

的一种VPN技术，IPSec是IETF（Internet Engineer Task Force）

正在完善的安全标准，IPSec协议是一个范围广泛、开放的虚

拟专用网安全协议，它提供所有在网络层上的数据保护，提

供透明的安全通信。IPSec是基于网络层的，不能穿越通常

的NAT、防火墙。 IPSec是到目前为止最为安全的协议。同

时IPSec VPN能够真正解决局域网之间的互联，形成一个真正

的私有网络。但是IPSec VPN 使用十分复杂，必须安装和维护

客户端软件。另外，从远程通过IPSec 通道连接到企业内部网

络可能会增加局域网受到攻击或被病毒感染的可能。 SSL

VPN即指采用SSL （Security Socket Layer）协议来实现远程接



入的一种新型VPN技术。SSL协议是网景公司提出的基于WEB

应用的安全协议，它包括：服务器认证、客户认证（可选）

、SSL链路上的数据完整性和SSL链路上的数据保密性。对于

内、外部应用来说，使用SSL可保证信息的真实性、完整性和

保密性。目前SSL 协议被广泛应用于各种浏览器应用，也可

以应用于Outlook等使用TCP协议传输数据的C/S应用。 SSL

VPN 的突出优势在于 Web 安全和移动接入。目前，对 SSL

VPN 公认的三大好处是：首先来自于它的简单性，它不需要

配置，可以立即安装、立即生效；第二个好处是客户端不需

要安装，直接利用浏览器中内嵌的 SSL 协议就行；第三个好

处是兼容性好，可以适用于任何的终端及操作系统。 缺点是

对于非web页面的文件访问，往往要借助于应用转换。有

的SSL VPN产品所能支持的应用转换器和代理的数量非常少

，有的能很好地支持了FTP、网络文件系统和微软文件服务

器的应用转换。但是并不能真正形成局域网对局域网的应用

，形成一个大的私有网络。 所以相对于传统的IPSec VPN而言

，SSL VPN具有部署简单，无客户端，维护成本低，网络适

应强等特点，但SSL VPN 并不能取代IPSec VPN.因为，这两种

技术目前应用在不同的领域。SSL VPN 考虑的是应用软件的

安全性，更多应用在Web的远程安全接入方面；而 IPSec VPN

是在两个网站之间通过专线或互联网安全连接以及两台服务

器之间的安全连接，保护的是点对点之间的通信，并且，它

不局限于Web 应用。 考虑到不改变东阳政务外网现有网络结

构，利用现有电子政务外网Internet接入；接入到政府外网的

用户多，用户的电脑使用水平也是参差不齐；客户端的操作

系统不一样，如Windows98、Windows2000、Windows XP等等



；接入网络运行商不一样，如电信的、网通的等等；接入方

式也不一样，有局域网的、有拨号上网的等等。如果使

用IPSec VPN，那么政府的信息中心的任务是巨大而繁重的，

维护的成本也很大。 综上所述，采用目前技术比较成熟

的SSL VPN已经能够满足远程访问和移动办公的需求了。 方

案实施 信息中心经过对多家VPN产品进行功能测试、性能分

析，深信服科技SSL VPN以其多项独创的技术，高性价比被

选用。在东阳市信息中心部署一台Sinfor M5400S千兆级SSL

VPN 设备，用户认证采用SSL VPN自带的认证机制有效集成

。对远程数据报送的单位进行用户认证，认证通过后，通过

客户端的IE浏览器进行SSL VPN访问，从而使远程用户进行统

计数据加密报送，保证了数据的安全传输，很好 地解决了远

程访问和移动办公的需求。 实现效果和技术特点： 1、迅速

拥有高效稳定的SSL VPN平台，用户只需使用浏览器即可接

入方便是深信服SSL VPN的一大特点。广泛的兼容性使其可

以很方便的部署于网络的任何位置。而简单明了又兼备完整

逻辑思路的操作模式可以让管理员迅速掌握，从而方便地配

置出满足自身需求的个性化配置方案。在客户端不需要安装

任何应用软件，不需做任何配置，同时也减轻了信息管理中

心的工作。 2、接入后的用户受控于更细致的访问控制粒度

。深信服SSL VPN对每个用户的访问控制粒度精确到了URL级

别。根据组织的构架，用户可以分组管理，而授权粒度则可

以按照角色进行管理，为每个用户或每个组分配一个或多个

角色。比如可以为某用户分配办公收发文和财务查询的双重

角色，这样他即可以访问办公OA的进行收发文又可以访问财

务系统进行财务查询。 3、数据传输的安全。深信服SSL VPN



采用SSL协议加密建立安全的专用通道，使用1024位的非对称

密钥进行身份认证过程的加密，使用128位的RC4算法和3DES

算法保护数据传输的安全。 4、对系统运行实时监控和报警

，具备完善的日志功能。深信服SSL VPN提供了调试、信息

、告警、错误的四个级别的运行日志，帮助管理诊断系统。

并提供了用户活动日志来跟踪用户行为。 5、集成防火墙，

有效保护内部服务。和多数SSL VPN不同，深信服SSL VPN集

成了高性能的防火墙，对外只开放443端口，能有效保护内部

服务器免受来自Internet的各种攻击，包括对开放端口的DOS

攻击。 6、客户端安全检查。SSL用户访问政务网内部资源时

，有可能将间谍软件，病毒随着客户端对政务网的访问而进

入内网，导致服务器遭受间谍软件、病毒的风险。深信服科

技创新性地采用了网络访问准入规则，这一技术是管理员

在SINFOR UTM 安全网关的准入规则中预先定制好SSL客户端

计算机的安全策略。当SSL用户计算机通过SSLVPN连接政务

网时，若启用客户端安全检查策略，此时用户的计算机会自

动从SSL VPN下载相应的安全策略扫描程序，根据指定的安

全策略启动扫描程序，并检查用户的计算机是否具备了相应

的安全策略。只有符合相应的安全策略的用户才允许登陆，

不具备相应安全条件的用户，不允许登陆到SSL设备，也连不

同SSL通道。这样从根本上提高了SSL用户计算机的安全性，

减少了SSL用户遭受蠕虫、病毒、木马以及间谍软件而导致服

务器遭受破坏的风险。 7、硬件特征码与用户捆绑。深信

服SSL VPN在用户第一次登陆时候，会自动发该用户第一次

登陆的计算机的相关的硬件特征码信息发送到管理界面，管

理员只需划钩即可把用户名和计算机绑定到一起，即此用户



只有用次计算机才能登陆SSL VPN，增加了客户认证的安全

性。 所有的办公用户通过已有的上网线路，通过浏览器建

立SSL VPN连接，快速地接入市政府网络，进行统一的办公

，同时也整合了各委办局的各种资源，通过安全的身份认证

技术，建立了统一的政务办公平台，实现高度智能的办公平

台和信息共享，降低办公成本，提高了政府办公效率，更好

地为公众服务。 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


