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发布了几个月了，那么它所承诺增加安全性是否做到了呢？ 

微软将用户帐户界面（UAC）作为其中最显著的一个新增安

全特性。而微软所采用的UAC则是已经在Linux以及基于Unix

的Mac OS X中使用了很久的安全模型，它要求用户操作一些

例如安装软件时的任务需要具备管理员权限，而在其它的时

候，也赋予用户较低的权限。 那么为什么要使用它呢？这都

是为了让用户能够远离黑客的侵扰。如果一个攻击者利用未

修复的bug对浏览器采取了攻击行为，他就会盗用到用户的权

限。因为用户能够安装软件，因此黑客们也能够做到。那么

结果会怎样呢？黑客们就会“拥有”你的计算机，并在其之

上植入一些木马或是蠕虫，还有一些隐蔽的间谍软件。 许

多Windows用户一直都是以管理员身份来运行Windows，因为

微软过去从没有让管理员与非管理员之间有过多的区别。而

实际上，如果你的权限较低，工作起来会更加困难。 雷德蒙

的开发者Wash将Vista作为一个解决方案，以面对与日俱增而

又诡秘多变的攻击。但为什么还要等待它呢？遵照我们所说

的五种方法，你就可以让你的Windows XP，设置是更早期版

本的Windows，都能得到一个像UAC那样的保护。 方法一：

使用权限受限的用户 一眼看这个方法也许你会觉得

在Windows中设置一个非管理员权限的帐户简直容易得让人

觉得可笑，而这时你可能会想知道，Vista和它的UAC究竟会

出现什么大惊小怪的事情。 是的，你可以很容易地通过几次



点击，在控制面板的用户帐户里设置一个低权限的帐户。在

此，在你点击“创建一个新帐户”并赋予这个帐户一个名称

时，请在创建之前将它设定为“受限”。 这样就完成了吗？ 

还没有。当这个操作完成后就犹如在XP中的受限帐户工作时

一样，当你在全新安装Windows XP后或是使用一台新计算机

时，如果你使用首先帐户的系统工作一段时间，你就会发现

你之前的做法简直是一个梦魇的开端。 你将不能访问你之前

存储在“我的文档”中的文档，因为这个文件夹现在已经被

锁定在管理员帐户之下。一些你之前安装的程序也会神秘地

消失。此时，整个操作系统就像是一个需要花费很长时间进

行重新定制的版本。例如Firefox，它的插件将会消失，Word

也会恢复到它的标准配置。你必须花费数个小时重新创建这

些当你以管理员身份运行XP时的设置。 更别提还会有一些应

用程序你将完全无法安装，除非你正处在管理员帐户下。或

者说它们能够安装，但在没有管理员权限的情况下它将拒绝

运行。你要避免出现这种情况只能够用右键单击这个安装文

件，并选择以管理员身份运行，并输入密码，但这并不是一

定有效的方式。 总结：没有办法做到，因为这个方法实在太

麻烦。 方法二：使用“运行方式” Windows XP中有一个名叫

“运行方式”的命令，它能够让你暂时地借用其它的帐户来

运行应用程序。通常它都被用在一个受限帐户要暂时使用管

理员权限的时候，例如，在安装一个程序的时候。 你可以将

这些东西都看作是Vista中的UAC所提供的保护功能。 它的理

念是用在当你运行最容易受到攻击的应用程序上浏览器以及

电子邮件，你作为一个受限的用户时，即使有最坏的情况发

生，恶意软件攻击了你的应用程序，它也不能够将它的恶行



发挥到极致。 要让这个方法生效，你就可以在其它程序作为

管理员身份运行时，将你的浏览器和电子邮件客户端以受限

用户的身份运行。这样就能够减少很多在安装或打开程序时

引发的问题，也能够让你保持当前对应用程序的设置，还有

日期文件路径等等。 例如，右键点击桌面上的IE快捷方式，

在Windows Explorer或是快速启动栏的菜单中选择“Run as”

。接着在下面的用户中输入或选择一个受限用户帐户，并输

入密码后点击“确定”。 你可以将这个过程自动化，这样你

就不需要每次都点击右键进行操作。右键点击快捷方式后选

择“属性”，点击“快捷方式”选项卡，接着点击“高级”

按钮。钩选中“以其他用户身份运行”并点击“确定”。从

今以后，当你从这个快捷方式打开程序时，首先你会看到的

就是一个帐户对话框，再次你可以选择以管理员身份运行或

是其他帐户的身份运行，在此，我们所说的是需要选择受限

帐户。 总结：不便使用，因为它需要一个受限帐户。 100Test 
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