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https://www.100test.com/kao_ti2020/22/2021_2022__E7_B3_BB_E

5_88_97_E7_82_B9_E8_c26_22261.htm “诚”意味着忠诚、诚

实；“信”意味着信誉、承诺。在“虚拟 开放”环境中运行

的网络，在带来商机的同时，网络诚信已成为不可回避的问

题。网络缺乏安全保障，如今已成为举世之忧。 网络存在的

诚信问题与安全问题： （1）网络的虚拟性。虚拟网络也许

正是网络与其他媒体最大的区别。网络的虚拟性给人们带来

另外一个世界，但同时也给人们带来了一定的危害。网络的

虚拟性使得人们只通过文字、图片等虚拟的事物就可以进行

交流，使得犯罪分子能够利用网络虚拟性在网络上进行欺骗

，从而进一步犯罪。 （2）电子商务的诚信。随着社会信息

化的建设发展，网络成了人们工作生活中不可缺少的平台，

电子商务的方便快捷也日益受到人们的喜爱。然而，目前我

国的网络法制建设还不够完善、安全系数不高。尽管人们看

好电子商务的发展前景，但对电子商务大规模、大范围的使

用却顾虑重重。诚信问题影响了人们的消费心理，同时也阻

碍了电子商务的健康发展。 （3）网络存在许多的安全技术

问题。如：网络协议不安全；网络安全严重依赖操作系统，

就目前而言，市场上流行的网络安全产品绝大部分依赖于操

作系统安全，很少有独立于操作系统的安全产品。 （4）普

通网民的诚信。由于网络的隐蔽性和虚拟性，使得很多网民

认为网络世界是虚幻的，在这里可以任意放纵自己，不需要

像现实生活中一样遵守任何道德准则，这样造成众多网民的

诚信危机。 （5）信息资源提供者的诚信。提供信息资源者



的诚信也直接关系到普通用户诚信度的大小。信息资源提供

者的诚信不仅要真实可靠，还要及时、健康、合法，让用户

接受。 （6）黑客（hacker），攻击的意思，即是在隐蔽自身

身份和地址的情况下专门攻击网络的计算机网络用户，黑客

的存在使网络很不安全。 网络的诚信，不仅对网络的发展至

关重要，是网络安全和健康的支柱，更是有效利用网络优势

的重要问题。对于网络的诚信建设，主要可以从以下几方面

着手： （1）提高网络通信的质量。网络通信的质量主要由

网络硬件和通信技术决定。硬件包括计算机、网线等，硬件

的投入限制了用户大量的发展。提高技术、降低成本、提升

产品质量，这将带动家庭用户和企业用户的增多，从而减少

网吧的数量，保证网吧的合法性。同时，在达到一机一IP、

一人一机后，网络就可以根据用户的IP测得用户的具体身份

。要提高通信技术服务的质量，就应大力提高通信技术，再

次降低成本，加强网络安全，保证网络畅通。不仅保障了网

络畅通，而且有利于网络诚信的发展。要是没有通信技术服

务的保障作用，一切网络问题都无从谈起，更不用谈网络诚

信。 （2）大力发展网络诚信教育。提高整体素质教育，树

立诚信观。在全体国民中加强素质教育和信用、诚信观念的

灌输。 （3）制定相关的网络法规。网络的法制建设不是抵

触网络的诚信建设，而相反的，网络法制是为了保证网络诚

信。只有在法制的约束下，诚信才能更好地存在于人际之间

。也只有用法制来约束不信用行为，才能使诚信更加有效。 

（4）树立黑客新形象。黑客形象的转变对网络发展是十分重

要的。只要黑客不再对网络进行攻击，网络会更安全，当黑

客建立了诚信形象，开始转变为服务于建设网络安全上来，



把攻击网站转变为测试网站漏洞，这种诚信一旦建立，网络

将更加安全，更加受其他用户信赖，这样就能更好地促进网
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