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1_E7_BB_9C_E8_B7_c67_220306.htm 一、引言 当今的时代是

网络的时代，20世纪末出现的IP网络，以前所未有的发展速

度创造了人类科技史上的奇迹，并大有取代已经存在了100多

年的电路交换网的趋势。但从电信网的角度来说，IP网络还

存在着诸如安全、服务质量、运营模式等问题。 其中，IP网

络的安全问题是其中非常重要的一个方面，由于IP网络的开

放性，又使得它的安全问题变得十分复杂。本文着重分析IP

网络中所面临的安全威胁，并讨论路由器设备安全功能的测

试。 二、IP网络所面临的安全威胁 IP网络的最大优势是它的

开放性，并最大限度地支持终端的智能，这使得IP网络中存

在着各种各样丰富多彩的业务与应用。但与此同时，IP网络

的开放性与终端的智能化也使得IP网络面临着前所未有的安

全威胁。 IP网络的安全威胁有两个方面，一是主机(包括用户

主机和应用服务器等)的安全，二是网络自身(主要是网络设

备，包括路由器、交换机等)的安全。用户主机所感知的安全

威胁主要是针对特定操作系统(主要是Windows系统)的攻击，

即所谓病毒。网络设备主要面对的是基于TCP/IP协议的攻击

。本文主要讨论网络自身，即网络设备(主要是路由器)自身

的安全问题。 路由器设备从功能上可以划分为数据平面、控

制/信令平面和管理平面，也可以从协议系统的角度按TCP/IP

协议的层次进行划分。图l所示为路由器的系统框架。路由器

设备在系统框架中的每个层次上都有可能受到攻击。 图1 路

由器的系统框架(1)对数据平面来说，其功能是负责处理进入



设备的数据流，它有可能受到基于流量的攻击，如大流量攻

击、畸形报文攻击。这些攻击的主要目的是占用设备CPU的

处理时间，造成正常的数据流量无法得到处理，使设备的可

用性降低。由于数据平面负责用户数据的转发，因此也会受

到针对用户数据的攻击，主要是对用户数据的恶意窃取、修

改、删除等，使用户数据的机密性和完整性受到破坏。 (2)对

路由器来说，控制/信令平面的主要功能是进行路由信息的交

换。这一平面受到的主要威胁来自对路由信息的窃取，对IP

地址的伪造等，这会造成网络路由信息的泄漏或滥用。 (3)对

系统管理平面来说，威胁来自于两个方面，一个是系统管理

所使用的协议(如Telnet协议、HTTP协议等)的漏洞，另一个

是不严密的管理，如设备管理账号的泄露等。 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


