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https://www.100test.com/kao_ti2020/220/2021_2022__E7_94_A8Vi

sta_E5_90_c67_220590.htm 早在Windows 2000系统的扩展工具

包中就出现了ICF(Internet Connection Firewall)工具，通过它可

以配置网络数据包的传入规则，但是在Windows 2000中这

个ICF工具没有内置到系统中。因此说起Windows系统自带的

防火墙要追溯到XP系统，在XP和XP SP1系统中内置了一个名

为Internet Connection Firewall的组件，它提供了基本的包过滤

功能，这就是系统防火墙的前身。 到了XP SP2发布后这个ICF

就名正言顺地成为了Windows Firewall，在使用上也有了明显

的改进，设置上更加图形化，对进入系统的数据提供了拦截

审查的功能。而接下来的Windows Server2003系统中同样提供

了内置防火墙功能，在使用和效果上和XP SP2一样。不过这

种防火墙只能够对进入系统的数据进行过滤，在防护效果上

略显不足。因此，实际使用中，大部分用户依然需要安装其

他工具来加强安全防范效果。 然而，以上安全问题都随

着Vista的诞生而解决。那么，Vista系统中的内置防火墙在功

能和安全效果上又有哪些改进呢?首先Vista系统防火墙提供了

两种模式以及双向过滤，并在应用规则和应用策略上有了比

较明显的改进。可以丝毫不夸张地说，在某种程度上用户已

经可以不用安装任何第三方防火墙工具而仅仅使用Vista系统

内置的防火墙来实现安全防范功能了。 一、双模式：初、高

级用户通吃 在Vista防火墙中提供了两种设置模式，依次为简

单模式和高级模式。这适合两种不同类型的用户。 1.简单模

式 Vista防火墙在简单模式下和Windows XP SP2的防火墙没有



什么区别，这种模式适合初级用户使用的，通过Vista防火墙

的简单模式可以在操作者没有任何安全技术知识的情况下实

现对系统的有效保护。 防火墙简单模式的打开是通过Vista系

统中“控制面板”来实现的，进入“控制面板”选择“安全

”选项。接下来在“安全”设置窗口中点“Windows防火墙

”(见图1)。这样我们就启动了Vista系统防火墙的简 单模式。

开启关闭以及添加简单过滤规则的方法和XP SP2中的防火墙

一样。 2.高级模式 在简单模式中我们还看不出Vista防火墙的

强大，而在高级模式下，它能设置的过滤规则防范手段不输

于任何第三方防火墙软件。 进入Vista防火墙高级模式的方法

很多，笔者介绍常用的一种。进入Vista系统桌面，通过“开

始”菜单运行gpedit.msc进入到Vista系统的组策略设置窗口。

我们依次打开“本地计算机策略→计算机配置→Windows设

置→安全设置→高级安全Windows防火墙→高级安全Windows

防火墙→本地组策略对象”。这里就是Vista防火墙的高级模

式配置界面了(见图2)。在高级模式中我们可以随意定义防火

墙的过滤规则。 小提示：在Vista中进入系统关键组件需要通

过UAC认证，所以在访问防火墙高级模式时也需要系统管理

员允许操作者通过UAC验证。所谓UAC验证就是在Vista系统

中添加的针对安全的功能，当进行一些修改系统参数的操作

时,Vista会提示输入具备管理员权限的账号和密码进行UAC验

证，通过认证才能继续进行修改设置等操作。 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


