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E5_86_B3_E6_96_B9_E6_c40_222265.htm 方案背景 为确保唯有

授权者和特许用户才能访问和交换干净的数据，许多公司部

署了防火墙、入侵检测方案和防病毒软件。但是调查表明，

只有20%的数据破坏是由公司外部人所为。这等于说即便充

分利用现有技术也只能解决五分之一的安全问题。这些解决

方案并不能消除来自内部授权用户的安全隐患。80/20法则也

就在网络安全中一直流行着。另一数据同时说明了相同的问

题，在于533名IT经理的调查报告表明，在公司内非授权使用

计算机系统的系数从1996年的42%增长到1997年的49%，并且

因此而造成的损失超过一亿美元。 作为OA，办公自动化系

统，如何才使之安全？就目前来说，在OA中，主要存在假冒

身份，进行违法操作；非访问控制进行窃密。而形成的原因

则是目前的OA中，绝大部分在权限和访问控制方面采用的是

传统"用户名 密码"，容易遗忘，失窃，代替，破解等都是此

种方式的弱点。在OA中，对身份的识别就格外的重要，就象

一个上了锁门，一旦被打开，那一切完全尽在眼中。 针

对OA存在的问题，我们引入了生物识别技术，来有效的保

障OA系统中的身份安全。在众多的用于身份验证的生物识别

技术中，指纹识别技术是目前最方便、可靠、非侵害和价格

便宜的解决方案，对于广大市场的应用有着很大的潜力。指

纹识别作为识别技术有着悠久的历史，按照一般人的看法，

指纹识别技术通过分析指纹的全局特征和局部特征，特征点

如嵴、谷和终点、分叉点或分歧点，从指纹中抽取的特征值



可以非常的详尽以便可靠地通过指纹来确认一个人的身份。

平均每个指纹都有几个独一无二可测量的特征点，每个特征

点都有大约七个特征，我们的十个手指产生最少4900个独立

可测量的特征这足够来确认指纹识别是否是一个更加可靠的

鉴别方式。 指纹是人体独一无二的特征，并且它们的复杂度

足以提供用于鉴别的足够特征；如果我们想要增加可靠性，

我们只需登记更多的指纹，鉴别更多的手指，最多可以多达

十个，而每一个指纹都是独一无二的；扫描指纹的速度很快

，使用非常方便；读取指纹时，用户必需将手指与指纹采集

头相互接触，与指纹采集头直接接触是读取人体生物特征最

可靠的方法。这也是指纹识别技术能够占领大部份市场的一

个主要原因。 指纹的唯一性（不同手指的指纹不同）和不变

性（同一手指的指纹终身不变）已被公认，指纹可作为法律

认定身份的依据，与信息系统的嵌入结合，有效地杜绝了人

为因素造成的系统漏洞，保证了在OA系统中，权限与访问控

制的安全。而另一方面，也避免了密码容易被遗忘，密码要

经常更换所带来的不便，充分体现验证了开放、安全、唯一

等特点。 方案描述 目前，针对现在政府企业中OA办公自动

化系统的使用过程中出现的身份安全问题，亚略特提供了以

指纹识别技术这一生物识别技术为核心的新一代网络身份识

别安全解决方案-「TrustLink指纹身份认证平台」，它克服了

原有传统识别技术中存在的不安全性和操作复杂性，更大的

提高了OA系统的安全防范能力和实际工作效率。 100Test 下

载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


