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https://www.100test.com/kao_ti2020/224/2021_2022__E7_BD_91_

E7_BB_9C_E4_B8_8E_E8_c101_224570.htm 网络诊断是一门综

合性技术，涉及网络技术的各个面。为方便下面的讨论，首

先简单回顾一下网络和路由器的基本概念。 计算机网络是由

计算机集合加通信设施组成的系统，即利用各种通信手段，

把地理上分散的计算机连在一起，达到相互通信而且共享软

件、硬件和数据等资源的系统。计算机网络按其计算机分布

范围通常被分为局域网和广域网。局域网覆盖地理范围较小

，一般在数米到数十公里之间。广域网覆盖地理范围较大，

如校园、城市之间、乃至全球。计算机网络的发展，导致网

络之间各种形式的连接。采用统一协议实现不同网络的互连

，使互联网络很容易得到扩展。因特网就是用这种方式完成

网络之间联结的网络。因特网采用TCP/IP协议作为通信协议

，将世界范围内计算机网络连接在一起，成为当今世界最大

的和最流行的国际性网络。 为了完成计算机间的通信，把每

部计算机互连的功能划分成定义明确的层次，规定了同层进

程通信的协议及相邻层之间的接口和服务，将这些层、同层

进程通信的协议及相邻层之间的接口统称为网络体系结构。

国际标准化组织（ISO）提出的开放系统互连参考模型（OSI

）是当代计算机网络技术体系的核心。该模型将网络功能划

分为7个层次：物理层、数据链路层、网络层、传输层、会话

层、表示层和应用层。 TCP/IP即传输控制协议和网间互联协

议是一组网络协议。TCP/IP起源于美国ARPANET网，发展至

今已成为因特网使用的标准通信协议。使用TCP/IP能够使采



用不同操作系统的计算机以有序的方式交换数据。 路由器是

一种网络设备，是用于网络连接、执行路由选择任务的专用

计算机。路由器工作于网络层，对信包转发，并具有过滤功

能。路由器能够将使用不同技术的两个网络互连起来，能够

在多种类型的网络之间（局域网或广域网）建立网络连接。

它将处在七层模型中的网络层的信息，根据最快、最直接的

路由原理从一个网络的网络层传输到另一个网络的网络层，

以达到最佳路由选择。同时在内部使用高档微处理器，用高

速的内部总线连接适合各种网络协议的接口卡。并具有多种

网管功能，能监视与路由器相连接的一些网络设备和它们的

配置运行情况。 CISCO路由器是目前网络建设中使用最多的

一种路由器，有多种档次、多种系列，目前常用的当属2500

系列，本文以2500系列为例讨论。2500系列路由器是固定接

口的多协议路由器，支持CISCO IOS全部功能。根据特定的

协议环境分为以下四种类型：固定配置的路由器（2501）、

带HUB口的路由器（2507）、摸块化的路由器（2514）和访

问服务器（2511）。它们结构简单、操作方便、易于配置和

管理，是一种用于小规模局域网和广域网网络层中继的路由

设备。 CISCO IOS是CISCO所特有的互连网操作系统，所有

的CISCO产品都运行IOS，IOS将它们无缝连接在一起协同工

作。给用户提供一个可支持任意硬件界面、任意链路层、网

络层协议的可扩展的开放型网络。IOS支持众多的协议，包括

各种网络通信协议和路由协议等。CISCO IOS已成为工业界

网际网互联的事实标准。CISCO IOS提供几种不同的操作模

式，每一种模式提供一组相关的命令集、不同的操作权限和

操作功能。基于安全目的，CISCO用户界面中有两级访问权



限：用户级和特权级。第一级访问允许查看路由状态，叫做

用户EXEC模式，又称为查看模式；第二级访问允许查看路由

器配置、修改配置和运行调试命令，叫做特权EXEC模式，又

称为配置模式。在特权级中，按不同的配置内容，可进入不

同的配置模式，如全球配置模式、接口配置模式、线配置模

式等。 网络故障诊断概述 网络故障诊断应该实现三方面的目

的：确定网络的故障点，恢复网络的正常运行；发现网络规

划和配置中欠佳之处，改善和优化网络的性能；观察网络的

运行状况，及时预测网络通信质量。 网络故障诊断以网络原

理、网络配置和网络运行的知识为基础。从故障现象出发，

以网络诊断工具为手段获取诊断信息，确定网络故障点，查

找问题的根源，排除故障，恢复网络正常运行。 网络故障通

常有以下几种可能：物理层中物理设备相互连接失败或者硬

件及线路本身的问题；数据链路层的网络设备的接口配置问

题；网络层网络协议配置或操作错误；传输层的设备性能或

通信拥塞问题；上三层CISCO IOS或网络应用程序错误。诊

断网络故障的过程应该沿着OSI七层模型从物理层开始向上进

行。首先检查物理层，然后检查数据链路层，以此类推，设

法确定通信失败的故障点，直到系统通信正常为止。 网络诊

断可以使用包括局域网或广域网分析仪在内的多种工具： 路

由器诊断命令；网络管理工具和其它故障诊断工具。CISCO

提供的工具足以胜任排除绝大多数网络故障。查看路由表，

是解决网络故障开始的好地方。 ICMP的ping、trace命令

和Cisco的show命令、debug命令是获取故障诊断有用信息的

网络工具。我们通常使用一个或多个命令收集相应的信息，

在给定情况下，确定使用什么命令获取所需要的信息。譬如



，通过IP协议来测定设备是否可达到的常用方法是使用ping命

令。ping从源点向目标发出ICMP信息包，如果成功的话，返

回的ping信息包就证实从源点到目标之间所有物理层、数据

链路层和网络层的功能都运行正常。 如何在互联网络运行后

了解它的信息，了解网络是否正常运行，监视和了解网络在

正常条件下运行细节，了解出现故障的情况。监视那些内容

呢？利用show interface命令可以非常容易地获得待检查的每个

接口的信息。另外show buffer命令提供定期显示缓冲区大小、

用途及使用状况等。Show proc命令和 show proc mem命令可用

于跟踪处理器和内存的使用情况，可以定期收集这些数据，

在故障出现时，用于诊断参考。 网络故障以某种症状表现出

来，故障症状包括一般性的（象用户不能接入某个服务器）

和较特殊的（如路由器不在路由表中）。对每一个症状使用

特定的故障诊断工具和方法都能查找出一个或多个故障原因

。一般故障排除模式如下： 第一步，当分析网络故障时，首

先要清楚故障现象。应该详细说明故障的症侯和潜在的原因

。为此，要确定故障的具体现象，然后确定造成这种故障现

象的原因的类型。例如，主机不响应客户请求服务。可能的

故障原因是主机配置问题、接口卡故障或路由器配置命令丢

失等。 第二步，收集需要的用于帮助隔离可能故障原因的信

息。向用户、网络管理员、管理者和其他关键人物提一些和

故障有关的问题。广泛的从网络管理系统、协议分析跟踪、

路由器诊断命令的输出报告或软件说明书中收集有用的信息

。 第三步，根据收集到的情况考虑可能的故障原因。可以根

据有关情况排除某些故障原因。例如，根据某些资料可以排

除硬件故障，把注意力放软件原因上。对于任何机会都应该



设法减少可能的故障原因，以至于尽快的策划出有效的故障

诊断计划。 第四步，根据最后的可能的故障原因，建立一个

诊断计划。开始仅用一个最可能的故障原因进行诊断活动，

这样可以容易恢复到故障的原始状态。如果一次同时考虑一

个以上的故障原因，试图返回故障原始状态就困难的多了。 

第五步，执行诊断计划，认真做好每一步测试和观察，直到

故障症状消失。 第六步，每改变一个参数都要确认其结果。

分析结果确定问题是否解决，如果没有解决，继续下去，直

到解决。[1] [2] 下一页 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


