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E5_86_B3_E6_96_B9_E6_c40_227174.htm “过去企业的网络安

全可以依靠公司的规章制度和员工自觉来维系，但是随着企

业规模的扩大，单靠这些，已经远远不够了”，安徽某一私

营企业老板杜先生告诉记者。随着公司业务量的增加，目前

企业规模已从过去的二、三十人扩大到如今的上百人，小企

业正在向中型企业过渡，企业办公网络作为企业发展必备的

组成部分，正在发挥越来越大的作用，但是随之而来的企业

办公网络有效管理和信息安全问题也日益变得尖锐。企业内

部员工在办公时间浏览与工作无关的网页、下载视频和其他

大容量文件、频繁使用QQ等即时通讯、在线游戏，不仅降低

了工作效率，占用了大量的带宽资源，还对公司其他员工造

成负面影响，企业的规章制度的威慑力也受到严峻挑战；另

外，来自外部的黑客攻击及病毒干扰，严重威胁着企业的内

部机密，对于发展中的企业来说，往往又没有足够资源去配

置专业的网络技术人员或者团队来维护企业的网络，如何协

调好企业网络信息安全的内忧外患关系，这就是目前大部分

中型企业和大型企业的分支机构亟待解决的课题。 一般来说

，以前采取的方式主要有两种：一是通过硬件配置和下发规

则来实现内部网域管理，这种方式最有效，但是也最复杂，

需要专业人员操作，这又回到前面的问题，企业有没有必要

配置专业的网络管理人员；另一种是软件实现，这种模式目

前产品很多，但综合而言，都不能真正实现对企业行为、数

据库和规则协议的有效控制，控制一般都是进行不完全的自



定义关键词过滤，效果很不理想。 对大部分企业级用户而言

，如何做到有效管理而又不必投入专业人力资源来维护企业

的网络安全和管理，是一项相当迫切的要求，“简单而专业

”，这就是大东网络提出的联动网络管理系统要达到的功能

。经过长期以来的市场调查，目前企业级用户对网络信息安

全管理系统服务的需求主要在以下几个方面： （1） 较低的

成本和投资风险 大多数企业对网络信息化的投资敏感程度比

较高，很大一部分企业根本承担不起数额巨大的成本投入、

后续维护、更新和管理的费用。因此，大多数企业对于投资

风险尤为看重。据调查显示，大多数企业平均为信息化建设

所支付的金额为营业额的0.1%0.5%，而在网络信息安全管理

方面的投入就可想而知了。由于投入资金少，再加上缺乏既

懂技术又懂网络管理的复合型人才，使得企业网络管理的抗

击风险能力较弱，造成企业核心信息、数据就容易流失，并

给企业带来严重的经济损失。 （2） 产品和服务 对于企业级

用户来说，网络信息安全管理系统是否具备灵活性、扩展性

、通用性，并易于操作和维护是其最为关注的重点。我国的

企业数量多，行业分布广，发展变化速度快，这些因素决定

了企业级用户对网络信息安全管理系统的灵活性、扩展性和

通用性的高要求，以便建立广泛的产业链信息化战略联盟，

从而实现相关产业全方位的合作于共赢。 （3） 实施周期和

效果 企业在选择网络信息安全管理系统时，对该系统的实施

周期和效果有一定的要求。企业级用户对装备系统的实施周

期要求较短，并能有效提高企业内部员工的工作效率，抵抗

外部网络攻击和病毒攻击的能力，切实降低企业的运营成本

与风险。并为企业提供一系列有效地网络信息安全管理的解



决方案和一站式服务，从而在不增加网络管理人员或机构的

基础上，集中精力发展企业的核心业务。 为此，大东网络为

企业级用户提供了一系列能够提供防火墙功能、上网行为管

理功能、统一日志分析功能、流量监测分析功能、流量控制

功能、联动阻断功能和主机审计等多项功能的网络信息安全

管理平台。该系统是专门针对企业级用户的网络安全管理而

提供的优秀解决方案，帮助其避免受到来自公共网络的攻击

威胁，以及企业内部员工不规范的上网行为所造成的损失。 

该解决方案适用于多个行业的企业级用户和大型企业的分支

机构采购和使用。其中“网络安全管理系统完整版”通过审

计企业核心业务数据库，能有效地保护企业的核心业务数据

，在提供VPN功能保证企业与分支机构及移动办公安全连接

的同时，还可为企业提供策略式防火墙功能，主动拦截多种

网络攻击对企业网络所造成的各种威胁；提供具有防arp欺骗

、Ip/mac地址绑定、QOS频宽管理等功能，对企业网络攻击

日志、上网行为日志、网络流量日志等进行分析，并生成有

价值的分析报表；还对网络数据流进行实时监测，及时掌握

网络健康状况，按策略有效地对网络数据流进行控制，并根

据自定义策略阻断各种网络行为；对需保护的企业主机进行

审计，从而防止企业重要资料泄密。 大东网络“网络安全管

理平台”系列产品不仅有效抵御了来自外网的网络攻击，还

成功的防止企业内部泄密，在优化网络资源的基础上，大大

提高了企业员工的工作效率，减少了网管工作量，使得企业

级用户的职员上网行为得到控制和管理。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


