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https://www.100test.com/kao_ti2020/227/2021_2022__E8_A7_A3_

E5_86_B3_E6_96_B9_E6_c40_227190.htm 近几年来，随着中国

电信行业的快速发展，以“用户至上，用心服务”为核心的

服务理念逐渐深入到电信运营商内部的服务系统中。建设安

全、高效、快捷的信息系统，是目前国内电信运营商信息化

建设的重要目标。 作为电信行业信息化建设具有代表性的电

信运营商，其自身的信息化建设已经走在全国的前列。目前

各大运营商都已经建设有OA、ERP等信息系统，并在此基础

上开发部署了统一的电信信息管理系统。下属各市县的OA

和ERP等通过该平台统一进行管理和操作，改善了各地的信

息系统不集中、分散管理等问题，并为今后的业务扩展提供

了统一的扩展接口。 随着统一的电信信息管理系统的不断丰

富，使用人数的不断增加，迫切需要对电信的信息管理系统

进行有效管理。从另一个角度来说，由于电信业对整个社会

的发展影响是至关重要的，保护整个电信网络信息管理平台

的安全，成为不容怠慢的一项重要使命。 电信安全应用，势

在必行！ 目前网络安全形势越来越严重，网络攻击的手段也

越来越多，如基于网络传播的病毒、蠕虫，含有恶意代码的

网页，以及日益严重的间谍软件等。传统的解决方式在面对

这些新的安全威胁已经显的力不从心。各种入侵和攻击开始

从原来的针对TCP/IP协议本身的漏洞攻击，转向针对特点系

统和应用漏洞的攻击，传统的单一防火墙无法抵御。因而，

作为国内网络重中之重的电信网络，需要一种新的有效安全

管理方式来面对新的安全威胁。电信网络安全管理和应用，



势在必行！ 针对应用系统众多、人员管理复杂等电信网络的

特点，深信服科技推出的电信级UTM网络安全－SINFOR

M5400-AC安全网关，针对电信网络的特点，从内网安全管理

，到外部安全防范以及远程接入安全访问等多种角度，进行

统一管理和部署，保证了电信网络和各种核心信息资源的安

全性。 安全管理分内外 一、 内部安全管理： 对拥有众多内

网用户的电信网络而言，对内网用户实行严格的安全认证管

理以避免安全隐患是及其重要的。深信服科技的UTM 安全网

关基于Web的用户认证功能，使得管理员对上网用户的管理

变得十分灵活方便。用户启用了Web认证功能以后，除了对

客户端的本地身份（如：用户名密码认证，LDAP，RADIUS

等认证）进行常规性认证以外，还将启用Web认证。当客户

端在浏览器中输入任意网址时，SINFOR M5400-AC会要求用

户输入用户名和密码进行认证。只有当用户输入了正确的帐

号，该用户才能够访问Internet.用户帐号、Web认证、IP MAC

地址绑定等多种认证方式灵活绑定，更为方便地对电信网络

众多的内网用户进行有效管理。 为保证电信网络内部员工合

理使用Internet资源，防止用户访问不安全的网络站点，深信

服科技的电信级UTM安全网关－SINFOR M5400-AC提供了完

善的访问控制功能。通过合理设置访问权限和URL过滤规则

，杜绝了电信网络内部员工对不良网站和危险资源的访问，

防止了木马、病毒、间谍软件等对电信网络带来的安全风险

。通过深度内容检测技术，M5400-AC能及时封堵QQ、MSN

、BT等P2P软件，并且能够针对MSN或者 QQ中所传送的文件

进行扫描，有效防止电信网络内网用户对Internet资源的滥用

。同时，深信服科技电信级UTM安全网关M5400-AC独特的



敏感内容拦截和安全审计功能更为防止重要信息泄漏提供了

最有效的保证。 目前电子邮件已经成为人们最重要沟的方式

。电信内部大量的信息都通过电子邮件方式发送到外部，也

极可能成为泄漏电信网络重要信息的途径之一。 SINFOR

M5400-AC安全网关独创的邮件延迟审计功能，可以对经

由M5400-AC的所有邮件进行延迟审计。对于从电信网络内部

向外发送的邮件，M5400- AC安全网关会对其进行延迟缓存

，只有等待管理员审计后才能发出，确保了电信信息资产不

外泄，保证了电信网络的信息安全。 二、外部安全防御

SINFOR M5400-AC集成了全球领先的防病毒厂商“F-PROT”

的杀毒引擎。可以有效地对所有电信网络内部用户接收的邮

件和下载的文件进行病毒过滤，大大降低了电信网络内部机

器感染病毒的风险。 同时，SINFOR M5400-AC强大的杀毒功

能支持HTTP、SMTP、POP3、FTP、NETBIOS等多种协议的

数据流，不仅可以查杀普通病毒邮件，还可以检查出各种压

缩包（zip，rar，gzip等）内部隐藏的病毒。面对层出不穷、

千变万化的病毒，SINFOR M5400-AC防病毒功能所使用的病

毒库，可自定义每天在线升级，有效地保护电信网络免受病

毒侵袭，把病毒阻挡在电信网络之外。 电信网络的信息资产

是不言而喻的，因而也成为了众多黑客的攻击目标，如何有

效防止来自外网的攻击？SINFOR M5400-AC集成了高效的IPS

（入侵防御系统）系统，有效识别和抵御20，000多种攻击，

更大范围的保护了电信网络连接到Internet的安全。 伴随着日

益严重的垃圾邮件，SINFOR M5400-AC采用了关键字和权重

、智能应答确认技术、黑白名单过滤、指纹识别、RBL等反

垃圾邮件技术保证了电信网络免受垃圾邮件的侵扰。 因而，



深信服科技针对电信网络内部安全管理和外部安全防范等角

度，构建起符合电信运营商自身需求和特色的安全管理平台

，如图1.1所示： 100Test 下载频道开通，各类考试题目直接下

载。详细请访问 www.100test.com 


