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https://www.100test.com/kao_ti2020/231/2021_2022__E7_A0_B4_

E8_A7_A3VoIP_c101_231475.htm 基于互联网的VoIP给企业运

营带来了效率的提升，但是其中也隐藏着安全风险。 VoIP在

企业通信中的应用范围越来越广，已经深入到了企业的各个

管理流程，除了费用的节省之外，整合式的通讯能力直接提

升了企业运营效率。企业在部署VoIP系统时，除了对服务质

量等问题的关注外，对安全问题最为重视。VoIP所面临的一

系列安全隐患，实际上是互联网络上存在的若干安全问题的

延续。只有很好地解决了网络的安全问题，同时配合VoIP产

品本身的一些安全认证机制，基于VoIP的应用才能够在企业

中持久稳定地发挥作用，并成为解决企业话音通信需求的有

效方法。 预先防范更重要 预先防范是解决网络安全问题的最

好办法，这也适用于VoIP。虽然这是一个老生常谈的话题，

但是很多企业却没有在部署VoIP系统时给予安全问题足够的

重视，尤其是亚太地区更为明显。有市场研究机构调查表明

，目前亚太地区的服务供应商在VoIP安全性方面的支出远远

落后于美国和欧洲，并且这一差距未来还将会进一步加大，

预计2008年亚太区在该方面的支出约为1.7亿美元，而亚太以

外其他地区的总支出将超过3.7亿美元。这充分说明了当前亚

太区在VoIP安全意识方面的欠缺。 上海贝尔阿尔卡特业务通

信公司高级经理顾均卓认为：“为了保证企业VoIP的安全，

用户在选择VoIP系统时，应该选用已经内置了安全保护的系

统。”她进一步说明VoIP安全威胁主要来自于网络的病毒和

黑客对数据网络的各种攻击以及网络的硬件设备自身出现的



问题。一般来说，面向语音通信服务器的网络攻击，主要通

过远端维护的方式进入，从网络攻击的角度看，主要通过

Teln et 方式接入。造成的危害有：影响话音质量、语音系统

和应用的连接中断等，最严重时会出现因为数据网络的阻塞

和中断，导致语音网络出现通信故障。 Juniper网络公司中国

区系统工程师梁小东也认为企业在部署VoIP系统的时候，也

应该设定相应的一体化安全防护手段。 企业VoIP实质上只

是IP网络上的一种应用，和电子邮件、Web浏览等类似。 如

今典型的企业IP电话系统其基本要素包括：呼叫控制服务器

；VoIP客户机；VoIP网关。所以理论上说VoIP系统和其他网

络数据应用一样容易遭到攻击。面临的一系列潜在威胁包括

：拒绝服务攻击、病毒、蠕虫、特洛伊木马、数据包嗅探、

垃圾邮件和网络钓鱼等。 就目前来看，业界很少有关于VoIP

系统受到大规模攻击的报道，不过这并不代表着VoIP系统比

其他网络应用更加安全。实际上，这种情况的发生很大程度

上是和VoIP系统本身标准化程度不足，各个厂商之间设备互

通性差联系在一起的。VoIP的非标准化虽然增加了企业的使

用成本，但是却“意外”地加大了黑客入侵的难度。但是这

并不意味着企业可以削减在VoIP安全上的投资，这是因为随

着VoIP使用范围的不断扩大，VoIP标准化也随之增强。 梁小

东对《中国电子报》记者说：“已经出现了针对目前流行

的VoIP通信协议SIP的攻击方式，可以让企业的VoIP通话中断

。” 用老办法解决新问题 VoIP面临的安全威胁类型和大多数

互联网应用一样，所以从这个角度来说，人们可以把防护其

他应用安全的措施转移到VoIP系统中来。比如在IP传输层使

用防火墙，用 IP S / ID S 解决方案进行更深入的分析，使用应



用程序或者协议分析器等。 100Test 下载频道开通，各类考试
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