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E5_86_B3_E6_96_B9_E6_c40_231397.htm 随着国家经济实力的

快速增强，政府部门和社会机构对教育行业的投资力度不断

加快，其中教育行业网络信息建设方面的投入增长最快，已

经成为IT行业最重要的行业应用方向之一，备受业界关注。 

教育网络建设带来的获益和问题 一方面网络信息的几何级倍

数增长，让教育系统获得了远远超过传统数据库的信息和几

乎无边界的交流平台，大大提高了教师和学生获得信息的途

径和方式，增强了科研机构的相互交流和协助，促进了教育

信息和教学经验的共享，并最终提升了整个教育系统的效率

和质量。 但另一方面，教育网络信息化的快速发展同时也带

来很多未知的难题，确保网络信息的畅通，网络信息系统管

理和保障成为教育机构网络中心最紧迫的职责，但网络信息

系统涉及面广，各系统没有形成统一标准，虽然各自功能非

常强大，但如何进行整体管理始终是摆在网管人员面前的难

题。系统之间缺乏联动，无法为管理员提供反映整个网络状

况的数据信息和分析资讯。使得网络管理工作举步维艰。 安

全现状改变高校网络建设方向 高校的网络中心在当前信息化

建设过程中普遍重视技术发展，关注实施应用，但忽视整合

管理，轻视安全防范。 近年来，来自外部的黑客攻击、网络

病毒的威胁越来越大，一次比一次破坏力大；同时内部的网

络安全隐患也日益则增强，据统计，国内行业客户所遇到

的70%以上网络安全隐患出自局域网内部，主要是P2P软件管

理不当导致的流量堵塞，以及内部用户使用感染病毒和木马



的文件导致局域网域的网络安全问题。无论是外部的网络攻

击还是内部的使用问题，一旦网络存在安全隐患，遭受重大

损失在所难免。高校网络管理者刚开始对于网络安全重视不

够，随着网络环境的恶化以及一次次付出惨重代价的教训，

现在已经将安全因素看作网络建设和改造过程中的关键环节

。 网络安全定义外延的不断延伸：硬件防范 信息管理 尽管网

络安全已经提上教育网络管理员的议事日程，但因为认识与

资金方面的原因，以及管理员大多具备的技术背景，因此对

技术的偏好和运营意识的欠缺，使得网络安全常常演变成在

内部网与互联网之间的技术防范问题。 现实是校园网已从早

先教育、科研的试验网的角色已经转变成教育、科研和服务

并重的带有运营性质的网络，在学校的信息化建设中已经在

扮演了至关重要的角色，作为数字化信息的最重要传输载体

，如何保证校园网络能正常的运行不受各种网络行为的侵害

就成为教育系统不可回避的一个紧迫问题；另一方面，校园

是思想政治和意识形态的重要阵地，确保学生的身心健康，

使他们具备一个积极向上的意识形态，必须使学生尽可能少

地接触网络上的不良信息。因此，解决网络安全实际上包含

着两方面的内容：网络硬件防范和管理，上网行为和信息管

理。 大东网络安全管理解决方案 很多企业都试图解决网络设

备和系统的联动管理问题，希望建立一个可以协调各个系统

和标准的网络安全管理平台，对所有网络系统进行集中控制

和管理。但是到目前为止所有的尝试都没有取得成功。究其

原因，主要是一开始的目标定位太过宏大，涉及网络安全的

设备提供商和系统运营商在各自专属领域都很顶尖，但在统

一标准方面进展缓慢，没有独立的哪一家公司可以推动这一



进程。因此，整合网络安全管理平台必须从小处做手，集中

解决核心的安全管理问题。 大东网络提出的网络安全管理解

决方案主要解决两个问题，实现防火墙和入侵检测 网络行为

信息管理，并实现整合网络检测报告。实现抵御网络攻击、

提供入侵防护、进行流量管理、实现行为分析、监测局域网

内部漏洞等。同时，及时向网络管理员提交周期性的整合网

络安全监测数据报告，协助网络管理员实现数据化工作汇报

，并对具体到项目的网络建设方案和预算提案提供详实有力

的数据保障。 大东网络安全管理解决方案在尝试进行整合管

理方面迈出了第一步，并积极开发主机审计和平台与子系统

的联动功能。为教育系统提供有效的网络安全管理和服务。
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