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E4_B8_8A_E9_93_B6_E8_c40_232986.htm 随着电子商务的迅速

发展，网上银行的概念将在很长一段时间内影响金融和消费

市场，各大网络支付平台迅速成为消费者追逐的对象。与此

同时，一些不法分子也将网上银行作为作案目标，各种危害

网上银行用户资金安全的案例频繁发生，让部分消费者对网

上银行持有安全疑虑。不过，这种现状正在发生改变，网上

银行掀起了安全革命。 技术已不是安全障碍 网上银行在很长

一段时间内处于不瘟不火的状态，其消费对象主要集中在从

事B2C交易的商务人群。因为网上银行业务的高技术性、无

纸化和瞬时性特点，决定了其经营风险要高于实体银行业务

的风险，成为金融机构和广大客户最为关注的问题，而技术

风险又是网上银行风险的核心内容，技术问题不解决就注定

了网上银行业务难有大的作为，除了一批对网上交易有迫切

要求的国际商务人士，一般的消费者对使用网上银行的概念

并不接受。 据业内人士解释，网上银行的技术问题主要包括

交易主体的身份识别、交易过程的商业秘密、电子通讯的安

全、交易和其它记录的保存和管理，特别是未经授权的中途

拦截和篡改等，以及一些主观方面造成的安全技术隐患。这

些问题如果不能有效的解决好，必然会造成损失、影响信用

。 随着中国金融认证中心推出了网上银行数字认证书，网上

银行的理念开始为更多的人接受。中国金融认证中心作为独

立于交易行为的第三方，与10多家银行、16家证券商、13家

基金商建立业务联系，推出的CFCA网上银行数字证书，成为



避免网上银行被盗窃事件的一道防线。随后，各大银行为了

确保技术安全又相继推出了一系列的保障形式，包括USBKey

形式、动态密码等，这些安全保障措施对于防范木马、病毒

、黑客以及假网站已足够，除非证书、账号、登录密码以及

支付密码被同一个人窃取，可以说，目前各大银行的网上银

行在技术上已经过关， 记者了解到，相对于假网站，真正高

级的欺骗手段是通过病毒程序盗取密码，国外的网上银行安

全问题也大多是这类，对于这类事件的防范，使用专业版网

上银行的数字证书或USBKey就可以解决。同时据艾瑞市场咨

询分析，目前市场上所发生的网上银行安全事故很少是由于

网上银行技术不够而带来的，技术问题已经不是网上银行安

全的障碍，只要用户能加强安全防范意识，便可以放心使用

网上银行。 网上银行反欺诈联动机制 在网上银行技术向好的

趋势发展的情况下，各商业银行联合发起的《网上银行反欺

诈联动机制》也同样值得关注。这个机制包括建立网上银行

黑名单机制，有欺诈记录的不法分子、可疑的网站IP地址将

被列入黑名单在银行间共享；建立网上银行案件资料库，对

已经发生的案件进行整理并在银行间共享，帮助银行采取积

极措施，防患于未然。与之配套的还有，建立银行间的不安

全事件联动协查机制，通过建立银行间的联系人网络，第一

时间协调各商业银行进行联动调查，减少用户损失，提高网

上银行案件的追查效率。 发布这个申明的十几家商业银行，

其实都有各自的反欺诈应对策略，只是在信息共享上稍有逊

色，这次发布联动机制是力图站在促进整个金融业发展的高

度，加强对网上银行发展的统一管理，在安全技术、经营管

理和数据处理等方面进行总体规划，建立统一的安全保障平



台，共同维护网上银行的资金安全。当然，从消费者的角度

看，银行的这招管不管用，还有待时间的检验，但是各大银

行能做出行动，还是能够给予消费者不少的期待。近期不断

增加的网上银行交易数额正体现了消费者的态度。 银行需承

担相应责任 网上银行以其便利性和快捷性而受到消费者的欢

迎，但由于安全事故的频繁发生，不少用户又对使用网上银

行抱着观望态度，对这部分有试水意向的用户来说，网上银

行用户资金被盗的案件一直是他们关注的焦点。 近日，重庆

市一起关于他人持假证件注册网上业务后，盗取一名储户12

万元存款的案件经法院二审判决，判决结果是由农行赔偿储

户存款12万元及利息。法院认为该行在办理网上银行业务时

，未对相关证件进行必要的审查，仅凭虚假身份证及卡号即

为他人注册了网上银行业务，违反了注册网上银行须持原始

储蓄卡凭证的相关规定，导致他人直接从网上银行进行交易

盗取了储蓄存款，为此农行应对被盗取的款项承担赔偿责任

。 在过去，网上银行的风险大多由用户来埋单，用户承担使

用网上银行风险的惯例被再一次打破，业内人士认为，由银

行失职造成的用户损失，银行具有不可推卸的责任，随着相

关政策法规的完善，网上银行的用户一方和银行一方都会有

明确的责限，按照法律，网上银行的安全风险会有公平科学

的处理结果。 100Test 下载频道开通，各类考试题目直接下载
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