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操作风险是指在软件项目生命周期中的各个环节，由于不完

善的组织管理或有问题的内部工作流程、人员及系统或外部

事件所造成损失的风险。软件研发企业通过实行全面风险管

理，特别是加强日常操作风险的管理，及时控制风险、预防

风险的发生，可以增加软件研发企业的收入，提高企业应变

能力，同时也是软件公司IT治理的一个重要方面。 一、操作

风险管理流程 操作风险管理流程包括风险识别、风险分析、

风险计划、风险跟踪、风险应对、改进工作和监督考评七个

方面。操作风险管理流程用图1表示如下： 操作风险流程含

义解释： 第一步：风险识别。就是确定何种风险事件可能影

响软件项目研发，在软件项目生命周期中的每一个阶段，都

要对每一项工作有一个风险识别的过程，而且是一个连续的

过程。要识别风险，首先我们必须了解在软件开发的各个阶

段都有可能发生哪些风险及引起风险的原因，风险产生的源

头，然后逐一进行分析列表。根据帕累托二八原理，所有风

险中只有小部分产生的损失最大。因此，要集中精力找出这

些威胁最大的风险。 第二步：风险分析。就是对以上识别出

来的风险事件，做如下四方面因素的风险影响分析。1、风险

事件，破坏或影响项目的事件，风险概率（%）。2、事件发

生的可能性。3、风险得失量，说明可能造成的损失。4、风

险影响，等于风险概率X风险得失量。通过对风险及风险相



互作用的估算，来评价项目可能结果的范围，从成本、进度

及性能三个方面对风险进行评价，做好定性分析和定量分析

相结合。确定风险的轻重缓急，哪些可以忽略不考虑（包括

可以承受），确定那些风险是可以控制的，控制的方法是否

有效，对于不能控制的风险原因是什么等。 第三步：风险计

划。对软件项目生命周期中可能存在的每一个风险，都要制

定一个预防发生，发现整改完成的工作时间计划表。 第四步

：风险跟踪。根据风险应对计划，把这些可以计量的技术风

险指标，运用到实际技术风险管理中，持续跟踪、控制技术

风险，及时暴露风险事件。 第五步：风险应对。建立可以控

制或缓解技术风险的应对政策、方法和处理方案，并详细说

明每一种风险实施的步骤。 第六步：改进工作流程。根据上

述风险识别、衡量和监控的内容，找出存在漏洞，对现有软

件项目研发过程中风险控制流程进行改造，提高风险监控效

率，防范风险发生。 第七步：风险监督和考评。风险管理部

门要通过定期、不定期的内部审计，检查公司内部在软件项

目研发过程中，对各个环节是否按照事先风险防范措施进行

落实，落实的是否到位，并把检查结果进行通报，纳入公司

项目管理中。 100Test 下载频道开通，各类考试题目直接下载

。详细请访问 www.100test.com 


