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https://www.100test.com/kao_ti2020/234/2021_2022_Vista_E5_B7_

A5_E4_BD_c100_234887.htm 为了保护工作站系统的安全，相

信不少人都掌握了有关工作站系统安全设置的许多妙招！不

过，伴随着Vista系统的正式发布，局域网中安装了Vista系统

的工作站数量是越来越多，我们以前掌握的许多安全设置妙

招对于Vista工作站系统来说几乎都已失效，所以为了保

护Vista工作站系统的安全，我们还需要掌握一些新的安全设

置技巧。这不，本文下面为各位贡献的几则Vista工作站安全

防护措施，表面上看上去很平常、很简单，可是这些安全防

护措施的具体设置过程却与我们平时见到的并不一样，希望

各位能在这些安全防护措施的帮助下更好地保护Vista工作站

系统的安全。 1、让网上邻居找不到“我” 我们知道，

在Windows XP以上版本的工作站系统中，网上邻居在默认状

态下会擅自做主地将局域网中的其他工作站搜索并显示出来

；但是，对于那些保存了重要隐私信息的工作站来说，它们

肯定不希望被网上邻居自动搜索并显示出来。为了让网上邻

居找不到自己的工作站，我们可以采取多种方法来将本地工

作站隐藏起来；而对于Vista工作站系统来说，我们可以利用

该系统自带的关闭网络发现功能，来将本地工作站隐藏起来

，下面就是具体的隐藏操作步骤： 首先以系统管理员身份登

录进Vista工作站系统，并在该系统桌面中用鼠标右键单击“

网络”图标，从弹出的快捷菜单中执行“属性”命令，在随

后出现的界面中找到“共享和发现”设置项，在该设置项下

面我们会看到有关网络共享方面的许多设置选项； 其次单击



“网络发现”右侧区域的向下箭头按钮，打开如图1所示的设

置界面，选中其中的“关闭网络发现”选项，同时单击“应

用”按钮，完成上面的设置后重新将工作站系统启动一下，

这么一来局域网中的其他工作站就不能通过网上邻居窗口找

到Vista工作站的“身影”了。当然，需要提醒各位朋友注意

的是，一旦关闭了Vista系统自带的网络发现功能后，Vista工

作站自己也无法通过网上邻居窗口看到其他工作站的身影了

。2、拒绝他人随意Ping“我” 善于使用Windows系统自带

的Ping命令，可以有效地测试局域网的网络连通性；可是，

局域网中有一些别有用心的人往往随意使用该命令，来向局

域网中不停地发送数据包信息，以便搜索他们需要的攻击目

标。为了防止他人随意Ping“我”，相信多数人都会通过设

置防火墙或者启用本地安全策略的方法，来阻止使用Ping命

令测试本地工作站的连通性；不过在安装有Vista系统的工作

站中，我们可以使用如下方法来实现拒绝他人随意Ping“我

”的目的： 首先打开Vista工作站系统的“开始”菜单，依次

选择其中的“设置”/“控制面板”命令，在随后弹出的控制

面板窗口中，单击“系统和维护”项目，在其后界面中选中

“管理工具”图标，之后用鼠标双击管理工具窗口中的“高

级安全Windows防火墙”项目，打开Vista系统的防火墙设置

界面； 其次在该设置界面的左侧显示区域，我们会发现“入

站规则”选项和“出站规则”选项，考虑到其他工作站使

用Ping命令测试本地工作站时，测试数据包信息是从外部进

入到本地工作站内部的，所以我们应该单击这里的“入站规

则”选项，然后在对应该选项设置页面的右侧显示区域单击

“新规则”项目，打开如图2所示的新规则创建向导设置界面



，选中其中的“自定义”项目，同时单击“下一步”按钮； 

接下来用鼠标选择其后设置界面中的“所有程序”项目，然

后在弹出的协议类型设置框中将“ICMPv4”项目选中，再单

击“下一步”按钮，当向导窗口弹出选择连接条件的提示时

，我们必须选中“阻止连接”项目，然后根据提示设置好适

用该参数设置的具体工作环境，最后为这个新创建好的通信

规则取一合适名称；完成好上面的所有设置操作后，重新启

动一下Vista工作站系统，这么一来局域网中的其他工作站就

无法使用ping命令来测试出Vista工作站的网络连通性了，那

样的话Vista工作站系统的安全性在一定程度上就能得到保证

了。 3、禁止访问公用文件夹 为了方便局域网工作站相互之

间能够共享交流文件，Vista工作站系统特意为我们提供了公

用文件夹功能，而且该公用文件夹在默认状态下自动处于共

享状态；也就是说，即使我们没有将工作站中的任何文件夹

设置成共享状态，局域网中的其他工作站也能通过网上邻居

窗口访问到Vista工作站中的一个名为“public”的共享文件夹

。为了防止局域网中的非法用户随意偷窥“public”共享文件

夹中的内容，我们可以在Vista工作站系统中进行如下设置，

来关闭“public”共享文件夹的共享状态，下面就是具体的关

闭步骤： 首先以系统管理员身份登录进Vista工作站系统，并

在该系统桌面中用鼠标右键单击“网络”图标，从弹出的快

捷菜单中执行“属性”命令，打开本地工作站的“共享和发

现”设置界面； 其次找到该设置界面中的公用文件夹选项，

并用鼠标单击该选项右侧区域的向下箭头按钮，在其后弹出

的设置界面中选中“禁用共享”项目（如图3所示），同时单

击一下“应用”按钮，最后重新将工作站系统启动一下，这



么一来其他工作站就无法访问到Vista工作站系统中的“public

”共享文件夹了。 100Test 下载频道开通，各类考试题目直接

下载。详细请访问 www.100test.com 


