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E7_94_B1_E5_99_A8_E8_c101_237141.htm 对于整天与网络打

交道的网络管理员来说，遇到网络故障几乎是一件不可避免

的事情！而网络故障现象一般都局限于无法上网、频繁掉线

或者是访问缓慢这几种，但是引起网络故障的原因可谓是花

样繁多，既有人为操作因素引起的，也有网络设备自身状态

引起的，还有可能是外界干扰引起的；但是在实际解决网络

故障的过程中，我们有时会发现在排除了上面列出的各种可

能因素后，网络故障仍然无法消除，这是怎么回事呢？ 事实

上，上面列出的几项因素只是对网络故障产生直接影响，也

有一些不容易引起人注意的细小因素会对网络故障产生间接

的影响，例如电源的接地、空气中的灰尘以及网络应用软件

甚至操作系统的稳定性等细节因素，也会造成网络故障，对

于由这些细节因素引起的故障现象排除起来往往比较困难，

毕竟这些细节因素很容易被网络管理人员所忽视。这不，本

文下面的一则网络故障竟然是由路由器中的软件BUG引起的

，相信各位看了下面的故障排除过程之后，一定会有新的启

发！ 故障现象 单位局域网是通过租用本地电信部门的2M光

纤通道直接访问Internet的，局域网中的所有工作站都连接到

一个48口的交换机中，交换机又与一只TP-LINK型号的宽带

路由器直接相连，笔者在该路由器中启用了防火墙功能

、DHCP服务器功能以及静态地址组功能等。局域网中还有

一台保存有重要数据信息的服务器，为了保护服务器的安全

，单位还特地在服务器中安装了Norton防火墙，该防火墙被



笔者设置成了服务器工作模式，平时局域网中的所有工作站

都能正常访问到服务器中的重要信息。 可是最近这几天，笔

者的一位同事打电话“求援”说，他使用的工作站无法访问

服务器了。接到同事的电话后，笔者下意识地在自己的工作

站中尝试访问了一下服务器，以确认是否是服务器遇到了故

障，但是尝试访问的结果告诉笔者，服务器自身工作状态很

正常，因为笔者的工作站可以顺畅地访问到服务器中的内容

。后来，笔者来到服务器现场，想从服务器日志文件中寻找

一些端倪，可是当笔者打开服务器计算机的显示屏幕时，竟

然看到系统屏幕上出现了IP地址冲突的错误提示，看到这个

提示，笔者几乎断定同事的工作站肯定使用了一个与服务器

相冲突的IP地址；于是笔者迅速来到故障工作站旁，打开该

工作站的TCP/IP属性设置窗口，并为该工作站重新分配了另

外一个IP地址，原以为更换IP地址操作能够解决该工作站无

法访问服务器的故障，可是当笔者重新进行访问连接时，发

现服务器仍然无法访问。难道同事的工作站与服务器之间的

网络连接有问题？笔者不放心，于是打开该工作站的网上邻

居窗口，尝试通过该窗口访问一下局域网中的其他工作站，

结果发现故障工作站能够顺利地访问局域网中的其他工作站

，偏偏就不能访问服务器。 故障分析 为了测试故障工作站与

服务器之间是否存在线路故障，笔者先在故障工作站中执行

了“Ping”命令，结果看到服务器无法被正常Ping到，后来笔

者又到服务器系统中执行了一次“Ping”命令，这次却发现

服务器能够正常Ping通故障工作站了，很明显服务器与该故

障工作站之间的线路连接是正常的。会不会是故障工作站中

的网卡设备工作不稳定呢？想到这里，笔者立即打开故障工



作站中的设备管理器窗口，从中找到目标网卡设备，并用鼠

标右键单击该设备的图标，从弹出的快捷菜单中执行“停用

”命令（如图1所示），之后又重新执行该快捷菜单中的“启

用”命令，在网卡设备启动过程中，笔者突然看到该工作站

的IP地址是动态获取的，这时笔者想到宽带路由器中已经启

用了DHCP服务功能。难道是DHCP服务器运行不正常，导致

故障工作站无法获取稳定的IP地址？想到做到，笔者又登录

进宽带路由器的后台管理界面，将其中的DHCP服务器暂时

停用掉，然后保存好路由器的后台参数并重新启动了一下该

路由器，最后又为故障工作站分配了一个静态的IP地址，但

是这样一系列的操作还是没有换来任何效果，同事的工作站

依然还是不能访问局域网服务器。到了这里，笔者索性进入

到宽带路由器的后台管理界面，将其中的静态地址组以

及MAC地址记录全部删除掉，再重新启动一下宽带路由器，

但是最后得到的结果还是无法访问服务器。图1 在万般无奈

之下，笔者登录进交换机后台管理界面，并在该界面中执行

“Ping”命令，来测试一下服务器系统与交换机之间是否正

常，结果发现也不能够 Ping通；后来，笔者尝试在其他工作

站中Ping服务器，结果发现局域网中所有工作站都无法Ping通

服务器，只不过其他工作站能够访问到服务器中的内容。
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