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4_BA_8E_E6_A0_A1_E5_c102_239026.htm 到现在，SSL VPN在

教育行业的应用，可以归结出三个综合需求，因此形成了三

个发展趋势。SSL VPN技术在教育信息化的发展下，已得到

众多高校的广泛认可。SSL本身就是一套提供身份验证、保密

性和数据完整性的加密技术、它使用了对称加密技术，常用

于在Web浏览器与Web服务器之间建立安全通信通道。如网

上银行就是基于SSL的应用建立起来的。针对SSL VPN在教育

行业的应用，可以归结出如下三个综合性需求趋势：即大规

模应用下的VPN接入需求、移动访问数字图书馆、校园内外

网的多线路智能分流。大规模应用下VPN接入要引入VPN接

入，就必须考虑到大规模应用的支持问题，必须保证外网接

入校园网的需求，以及在大规模访问的应用下，来自客户端

的安全性，来自于服务器端的稳定性，来自于线路传输的及

服务器数据处理的高效性，还有来自于用户应用的简便性。

四者缺一不可。综合归类，体现最为突出的问题有以下三点

：大规模应用，致使服务器的超负荷运作；单点故障，致使

业务风险增加；以及设备高端化，使得采购成本的增加。通

过对以上问题的分析，对于多用户群的接入，以隧道

式ICEFLOW SSL VPN安全设备为例，作为校园网络中心网关

，让用户群通过SSL方式建立专用安全隧道，再以Web浏览器

进行远程登陆。如此可以解决用户急需的安全接入，以及缓

解专线占用的高额费用问题。在大规模应用下的VPN接入解

决方案里，集成技术可以充分地发挥了它的作用。通过系统



硬件集成，将防火墙、负载均衡等规模化应用功能，以及其

他在应用上所涉及到的技术通通整合在VPN设备之中，让一

机多能的设想充分实现，不仅提升设备性能的应用最大化，

还在真正意义上为用户节约了设备多样化的经费投入。分析

对比采用SSL VPN设备的情况，首先在设备成本上就节省了

负载均衡设备的开支。其集成的负载均衡模块可以在出现大

流量数据的状况时，根据调度算法和动态权重分配计算，将

数据分流到备用服务器，以减免主服务器的超负荷运行，同

时提高了资源的利用率消除冗余。其次，在集成了负载均衡

工作策略的VPN设备中加入的应用检测与负载检测功能，还

可以保障单点故障出现时，其它设备能够及时反应并接入故

障设备的工作数据流。移动访问数字图书馆由于校园数字图

书馆的面对用户群首先是本校师生，再就是校外的移动授权

用户，所以在筹建方面，过高的成本消耗并不可取。以目前

校园数字图书馆的建设方案来说，复旦大学给我们提供了较

好的参考案例，如图所示。复旦大学数字图书馆架构图构建

方式首先是校园自身馆藏的数字化，然后是与国外高校合作

交换图书馆数据，以及向国外商业图书馆交纳版权费，获得

更多电子文献资料的浏览权。只是这里涉及到与国外的图书

馆合作，应用上也会产生相应的约束性。比如说为了保证数

据信息的知识产权，浏览者必须是已缴纳版权费的本校内网

地址。如此看来，数字图书馆的应用必须拓展接入范围。而

与国外图书馆的合作却是限制了外网接入，只能保证校内IP

地址的应用，这是显而易见的矛盾。因此，要解决网络化应

用，拓展数字图书馆的接入范围，就必须将图书馆的应用局

限打破，在真正意义上达到随需访问。从图中可以看到



，VPN安全设备起着关键性的作用。任何经过授权的外网用

户，通过SSL VPN接入技术，远程登录VPN设备，接入校园

网内，完成VPN隧道建立；接着再经由VPN设备进行源IP地

址转换，引入IP地址替换技术将外网移动用户自动授权，并

引导对方接入数字图书馆目录。在此，外网移动用户便可随

需选择国外合作馆藏进行自由查阅，无需再次手动输入验证

。多线路智能分流从外网接入需求看，保障线路并行、最优

线路选择、实时路由选择是当前应用下的首要需求。相对于

从内网访问需求看，优化传输、数据分流也是不可或缺的要

素。内网用户在访问外网资源时，VPN设备将根据用户的目

标地址，引导对方接入相应的资源线路。这是多线路智能分

流技术的体现；当外网用户接入内网时，VPN设备将根据用

户的源接入地址，引导对方接入相应的线路端口，访问目的

资源，这里体现的是自适应智能选路。网络线路的多样化，

造成了数据传输的复杂，如果不采用多线路智能分流技术，

很可能在访问公网资源时，却是经由教育网线路出去的。线

路的过长和带宽的差异便会产生之前提到的种种问题。而实

质上，采用了智能分流应用后，校园网访问外网资源，可以

由相应的接入端口线路出去，到达访问地址，从而优化传输

，实现数据分流。多线路应用下的网络现状，体现最为突出

的要属不同线路运营商之间的互联上。正常情况下，不同线

路运营商之间互访，都需要经由特定网关中转，延时约在420

毫秒以上，但换做集成多线路智能技术的VPN设备进行中转

，则可以将延时缩小到60毫秒以下，这基本上是正常线路的

传输时长，这是保证多线路并存的核心。未来，在应用产品

中预留了对应的发展空间决定了高校发展的可持续性，将技



术模块化实现后再集成到设备之中已不再是软件供应商的专

利，如华为3Com、冰峰网络等VPN厂商支持模块化，另一方

面也为客户缩减了设备高端化、多样化所带来的投资成本。
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