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远离安全攻击 为了让交换机更加高效地工作，网络管理员常

常需要对交换机进行合适的参数配置，其中最常做的工作就

是为工作站分配IP地址。而且，为了方便配置交换机的工作

参数，网络管理员往往会将交换机之类的网络设备和普通工

作站全部接入到同一个工作子网中，并通过TELNET命令或者

专业的网管程序来远程登录进交换机中，进行各种参数配置

操作。即使普通工作站与交换机不在同一个子网中，我们也

可以通过正确地设置IP地址与子网掩码，并且将工作站的默

认网关地址指向交换机的VLAN接口地址，来让其他子网中

的工作站远程访问交换机。 很明显，如果不对交换机采取安

全保护措施，那么无论是本地子网还是外地子网中的工作站

都能够远程登录进交换机后台管理界面，从而可以随意修改

其中的设置参数，这样一来某个子网甚至整个局域网都有可

能工作不正常，或者出现网络中断故障。要想让局域网稳定

、安全地运行，保护好交换机的安全性就显得非常重要了。

而让交换机远离安全攻击最有效的措施，就是想办法将交换

机与普通工作站所在子网进行隔离开来，确保普通工作站无

法通过远程登录方式来修改交换机的参数。 要将交换机与其

他工作站隔离开来，操作其实很简单，我们只要在交换机中

对VLAN进行正确设置，确保交换机设备处于一个独立的虚

拟子网中；同时在为交换机设备分配IP地址时，我们尽量不

要启用默认网关地址，那样一来局域网中任何一台普通的工



作站也就无法通过远程登录方式进入到交换机中后台管理界

面，来随意更改其中的工作参数了，这样的话我们就能轻松

实现隔离交换机的目的了。 不过，一旦我们将交换机与其他

虚拟子网隔离开来的话，网络管理人员也就无法远程登录到

交换机中，对其进行合适的管理与维护了。考虑到网管员管

理和维护交换机是经常要做的“功课”，如果每次都通过控

制线缆直接登录到交换机进行操作，不但非常麻烦不说，而

且也不利于提高网络管理的维护效率。有鉴于此，我们不妨

采取如下办法来保证网络管理人员能够远程登录进交换机中

，同时又能确保交换机不会受到其他的安全攻击： 第一种方

法就是先通过物理线缆直接登录进交换机后台管理界面，并

在其中将网管工作站所用的端口包含在与交换机相同的虚拟

子网中，如此一来网络管理员所使用的工作站就相当于和交

换机设备位于相同的子网中了，这样的话他们日后需要对交

换机进行管理与维护时，直接通过TELNET命令或者专业的网

管程序来进行操作了，而不必通过默认网关来完成数据信息

的转发。 第二种方法就是先通过TELNET命令登录到作为特

定子网默认网关的核心交换机后台界面，并在该界面的用户

接口窗口中执行TELNET命令，来远程登录到待维护的目标交

换机中，这样就能间接地进行远程维护交换机操作了。 正确

布线，让交换机避免产生回路 当局域网中包含的连接节点数

量比较多、而且结构相当复杂时，网络管理员手头常常准备

有多余的网络连接线缆，要是我们不小心将多余的网络连接

线缆同时插入到局域网中的网络设备中时，就容易导致交换

机产生回路现象。例如，要是从甲交换机中引出一条线缆连

接到A部门，再从A部门的交换机中引出线缆到B部门，同时



从甲交换机中引出一条线缆直接连接到B部门，倘若这几条网

络线缆同时工作正常的话，那么在局域网交换机中就不知不

觉产生了回路现象，这样的话数据信息包就会重复地向网络

中发送和校验数据信息，最终会导致整个局域网的数据传输

速度下降。 一旦交换机产生了回路现象，那么在进行故障排

除时就很难找到故障原因，从而会导致局域网运行效率严重

下降。为了有效避免上述现象的发生，我们必须在布置网络

线缆时养成良好的布线习惯：首先在网络线缆上做明标记，

其次对多余的备用网络线缆应该进行专门记录，第三在交换

机外壳的显眼位置处应该把连接到该交换机中的所有子交换

机都注明，以防止多余的网络线缆不小心插入到子交换机中

去，从而产生回路现象。 巧查端口，让交换机避免网络瓶颈 

多数单位的局域网都是使用交换机来连接工作站的，交换机

的工作端口很有可能成为网络传输的瓶颈。一旦发现局域网

传输速度明显变慢的话，我们可以选择在网络访问高峰期时

间，通过专业的网络管理程序来查看交换机的端口流量，当

然我们也可以通过Netstat命令对交换机各个工作端口的数据

流量信息进行统计，以便通过这种方法确认是否是交换机的

工作端口就是局域网网络的传输瓶颈位置。 要是发现交换机

的工作端口的确已经成为网络瓶颈的话，我们就必须及时想

办法增加交换机的网络传输带宽，具体可以选用的方法有很

多；例如，可以改变交换机的配置参数以增加网络带宽，也

可以在交换机中划分多个虚拟子网，来分流交换机工作站端

口的带宽流量，这些方法都能有效地提高网络传输速度。 正

确升级，让交换机性能保持匹配 为了让交换机更好地工作，

网络管理人员常常会定期对交换机进行升级、更新，以增强



交换机的工作“活力”。然而许多人在升级完交换机后，却

发现交换机工作状态突然不正常了，这是怎么回事呢？在排

除升级操作错误的前提下，出现交换机工作不正常的情况时

，多半是网络管理员没有同步升级与交换机直接相连的网络

设备，导致了这些网络设备与交换机工作性能不匹配，最终

引起了交换机工作状态不正常。 例如，有时我们将交换机更

新、升级之后，交换机的工作端口速度可能被强行修改

成100Mbps，此时与交换机直接相连的工作站网卡如果没有及

时更换成 100Mbps网卡的话，交换机控制面板中的对应端口

信号灯就会不正常。遇到这种现象时，我们可以先登录到交

换机的后台管理界面，从中找到交换机工作端口参数，看看

对应端口的传输速度有没有被强行修改为100Mbps，如果已经

被修改的话，那么我们只要重新将对应端口的通信速度修改

成合适数值就可以解决问题了；倘若发现交换机工作参数没

有被修改的话，那么我们唯一的办法就是对网卡设备进行升

级，确保网卡能与交换机保持性能匹配。 100Test 下载频道开

通，各类考试题目直接下载。详细请访问 www.100test.com 


