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9E_E6_96_BD_E9_c41_240352.htm 随着公司治理、内部控制（

例如目前谈“萨”色变的萨班斯法案以及上海深圳证券交易

所出台的《上市公司内部控制指引》）越来越多地被中国企

业所接受并应用，信息安全和风险控制在企业信息系统实施

项目中（如SAP实施项目）正扮演着越来越重要的角色。 作

为全球领先的ERP软件，SAP正在为越来越多的大中型企业所

使用，并使企业的整个价值链实现高度自动化。SAP可全面

覆盖企业的业务运作和财务处理，乃至提供丰富的决策支持

功能。同时，SAP也提供了全面、灵活的功能/模块来强化企

业的内部控制，使企业的所有操作均可运作在一个高效且可

控的应用平台上。正是因为SAP的庞大与复杂，如何实现相

关的安全控制及数据安全往往是企业所面临的一个巨大挑战

。 SAP系统控制和安全的实施不是简单地随着项目进行就能

够自然而然地在系统里实现，这些都需要具有一定专业技能

的控制和安全团队通过风险评估以及设计一定的控制框架来

完成。SAP系统控制和安全的实施也是企业实现IT治理、内部

控制和信息安全的必要的手段。评估企业是否采取足够的IT

控制方法来减少业务流程风险也是控制和安全团队的一项重

要任务。在SAP实施过程中，权限控制、系统配置、职责分

离设置、数据校验以及监控报告都是可以采取的IT控制方法

。 许多中国企业已经开始在SAP实施项目中使用独立的控制

和安全团队致力于对系统安全的设计和实现。为了有效地进

行SAP系统控制和安全的实施，我们将从三个方面，也就是



项目管理、技术管理及利益方（Stakeholder）管理三方面加以

阐述。 一、项目管理 ---------- 符合利益方的期望 有效的对安

全和风险控制进行项目管理就是要站在利益方的立场上考虑

问题。控制和安全团队负责人必须清晰了解利益方重要的信

息安全和控制需求。因此，对重要的利益方从内部业务流程

控制方面进行访谈从而了解到哪些是企业需要保护的信息不

失为一个直接的方法。控制和安全团队需要保证制定的安全

策略和方法来体现企业目前IT和业务方面的变化。同样的，

控制和安全团队也需要很好地和业务流程实施小组进行紧密

地合作。 由于企业内部业务流程和对于信息安全的优先度考

虑不一，不同的利益方对于SAP信息控制和安全有着不同的

期望。了解利益方的业务需求会让控制和安全团队很好地了

解项目的复杂程度以及安全实施的范围，并因此有益于对控

制安全设计的时间和工作量的估计。 SAP信息控制和安全，

作为业务流程控制的“代言人”，使得了解业务流程成为了

控制和安全团队的必修课。举个例子来说，一个企业为了防

止舞弊，设计了业务流程使得同一个用户不能同时创建以及

批准采购订单，接收入库单，付款，以及维护供应商主档。

为了实现这样的业务流程，控制和安全团队就需要设计权限

来限制这些互斥的业务操作来达到职责分离。对一些小的企

业来说，做到尽善尽美的职责分离由于公司人数过少而变得

不可能，在这种情况下，控制和安全团队就需要设计一些补

偿性控制（Compensating Control）来减少职责过于集中所带

来的风险。比如说，控制和安全团队需要在SAP系统中考虑

设置一定的“门槛值”，一旦超过这个“门槛”，相关的管

理层就需要在用户进行业务操作前进行一定的批准及授权。



职责分离在内部控制监管制度，尤其是萨班斯法案中对管理

层和审计师来说都是焦点之所在。 取得高级管理层和业务所

有者（一般而言是那些业务经理）的认同和支持是安全和风

险控制项目管理的另一个主要的方面。同高级管理层就SAP

信息安全策略和方法进行探讨并取得他们的认同对于建立整

个SAP项目团队的接受度，所有权和责任感都是至为关键的
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