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5_E5_AD_90_E5_95_c40_242479.htm 一.防火墙的普遍局限 尽

管很多企业已经实施了防火墙，但这不代表企业就此高枕无

忧了。虽然大部分企业已意识到安全的重要性，并且众多的

公司已开始采用防火墙技术进行网络安全防护，但是由于防

火墙是基于授权机制来控制企业流入流出的信息流，所以网

上的安全防护仅如果仅依赖于这种授权控制，那么疏漏就会

很多。 随着人们网络安全意识的提高，采取防火墙保护系统

的做法已被广泛采用，同时也出现了很多的防火墙产品。但

据防火墙专家估计，由于缺乏专业技术，选用服务不当，配

置不好和操作系统的脆弱性，50%左右的防火墙的实施是不

正确的。另外，由于互联网的开放性，防火墙也有其局限性

： 1、防火墙不能防范不经由防火墙的攻击。例如，如果允

许从受保护网内部不受限制的向外拨号，一些用户可以形成

与Internet的直接的连接，从而绕过防火墙，造成一个潜在的

后门攻击渠道。 2、防火墙不能防止感染了病毒的软件或文

件的传输。只能在每台主机上装反病毒软件。 3、防火墙不

能防止数据驱动式攻击。当有些表面看来无害的数据被邮寄

或复制到Internet主机上并被执行而发起攻击时，就会发生数

据驱动攻击。 关于防火墙的局限性，我们不妨举例来说明，

比如A是B公司的职员，那么他经过MIS部门的授权就可以通

过防火墙来访问企业内部资源了，现在他因一些原因离职，

在人事部门未通知MIS部门收回对A的访问授权期间，A仍可

畅通无阻的进入B公司的内部网。我们知道，企业内部存在信



息沟通延迟的情况是很常见的，所以仅有防火墙一层安全设

置就将给A提供窃取公司内部信息的可乘之机。 二.Web服务

器的安全受到威胁 在今年2月中旬，全球各大主要网站都不

同程度地遭受到黑客的攻击。在这场“灾难”中，象雅虎、

亚马逊等全球著名的网站都没有从这一事件幸免。有黑客在

对这些开展电子商务网站大范围攻击中都使用了诸如TFN2K

(Tribal Flood Network 2K)的拒绝服务攻击工具。在系统所有者

不知情的情况下，黑客在Internet上的数千台系统中安装

了TFN2K等程序。 专家调查发现，这一新的安全破坏行为所

具有新的破坏特征是这样的：用户在点击网页、邮件、新闻

组邮件中的链接时，也许就无心地执行了黑客的指令；用户

在观看其他用户提供的动态网页时，也可能无心地执行恶意

代码。这些危险事件的发生同时也表明：当今大多数Web服

务器，包括那些提供创建电子商务模块的服务器在内，都面

临着危险，都已成为黑客袭击的目标。 而现在对于电子商务

企业来说，最危险的就是任何Web服务器都能通过远程控制

轻易地转变为恶意代码的传播机器。通过Web内建的电子商

务功能，黑客能够把Web服务器变成Web危险，也就是说现

在每个Web服务器都可能被黑客用来分发恶意代码。 100Test 
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