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https://www.100test.com/kao_ti2020/244/2021_2022__E5_A6_82_

E4_BD_95_E6_9C_89_E6_c104_244677.htm Java程序的源代码很

容易被别人偷看，只要有一个反编译器，任何人都可以分析

别人的代码。本文讨论如何在不修改原有程序的情况下，通

过加密技术保护源代码。 一、为什么要加密? 对于传统的C

或C 之类的语言来说，要在Web上保护源代码是很容易的，

只要不发布它就可以。遗憾的是，Java程序的源代码很容易被

别人偷看。只要有一个反编译器，任何人都可以分析别人的

代码。Java的灵活性使得源代码很容易被窃取，但与此同时，

它也使通过加密保护代码变得相对容易，我们唯一需要了解

的就是Java的ClassLoader对象。当然，在加密过程中，有

关Java Cryptography Extension(JCE)的知识也是必不可少的。 

有几种技术可以“模糊”Java类文件，使得反编译器处理类文

件的效果大打折扣。然而，修改反编译器使之能够处理这些

经过模糊处理的类文件并不是什么难事，所以不能简单地依

赖模糊技术来保证源代码的安全。 我们可以用流行的加密工

具加密应用，比如PGP(Pretty Good Privacy)或GPG(GNU

Privacy Guard)。这时，最终用户在运行应用之前必须先进行

解密。但解密之后，最终用户就有了一份不加密的类文件，

这和事先不进行加密没有什么差别。 Java运行时装入字节码

的机制隐含地意味着可以对字节码进行修改。JVM每次装入

类文件时都需要一个称为ClassLoader的对象，这个对象负责

把新的类装入正在运行的JVM。JVM给ClassLoader一个包含了

待装入类(比如java.lang.Object)名字的字符串，然后



由ClassLoader负责找到类文件，装入原始数据，并把它转换

成一个Class对象。 我们可以通过定制ClassLoader，在类文件

执行之前修改它。这种技术的应用非常广泛??在这里，它的

用途是在类文件装入之时进行解密，因此可以看成是一种即

时解密器。由于解密后的字节码文件永远不会保存到文件系

统，所以窃密者很难得到解密后的代码。 由于把原始字节码

转换成Class对象的过程完全由系统负责，所以创建定

制ClassLoader对象其实并不困难，只需先获得原始数据，接

着就可以进行包含解密在内的任何转换。 Java 2在一定程度上

简化了定制ClassLoader的构建。在Java 2中，loadClass的缺省

实现仍旧负责处理所有必需的步骤，但为了顾及各种定制的

类装入过程，它还调用一个新的findClass方法。 这为我们编

写定制的ClassLoader提供了一条捷径，减少了麻烦：只需覆

盖findClass，而不是覆盖loadClass。这种方法避免了重复所有

装入器必需执行的公共步骤，因为这一切由loadClass负责。 

不过，本文的定制ClassLoader并不使用这种方法。原因很简

单。如果由默认的ClassLoader先寻找经过加密的类文件，它

可以找到.但由于类文件已经加密，所以它不会认可这个类文

件，装入过程将失败。因此，我们必须自己实现loadClass，

稍微增加了一些工作量。 二、定制类装入器 每一个运行着

的JVM已经拥有一个ClassLoader。这个默认的ClassLoader根

据CLASSPATH环境变量的值，在本地文件系统中寻找合适的

字节码文件。 应用定制ClassLoader要求对这个过程有较为深

入的认识。我们首先必须创建一个定制ClassLoader类的实例

，然后显式地要求它装入另外一个类。这就强制JVM把该类

以及所有它所需要的类关联到定制的ClassLoader。Listing 1显



示了如何用定制ClassLoader装入类文件。 【Listing 1：利用定

制的ClassLoader装入类文件】以下是引用片段： // 首先创建

一个ClassLoader对象 ClassLoader myClassLoader = new

myClassLoader(). // 利用定制ClassLoader对象装入类文件 // 并

把它转换成Class对象 Class myClass = myClassLoader.loadClass(

"mypackage.MyClass" ). // 最后，创建该类的一个实例 Object

newInstance = myClass.newInstance(). // 注意，MyClass所需要的

所有其他类，都将通过 // 定制的ClassLoader自动装入 如前所

述，定制ClassLoader只需先获取类文件的数据，然后把字节

码传递给运行时系统，由后者完成余下的任务。 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


