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（Tunneling）技术就是利用一种网络协议来传输另一种网络

协议的技术，它是虚拟专用网所采用的一项关键技术。在虚

拟专用网中，原有数据包首先要通过特殊的协议重新加密封

装在另一个数据包中，然后再通过公共网络的传输协议（

如TCP/IP）在公共网络中传输，当数据包到达虚拟专用网的

VPN设备时，VPN设备首先要对数字签名进行核对，核对无

误后才能进行解包形成最初的形式。由于这种技术使用了一

种网络传输协议来传输另一种网络传输协议，就像在公共网

络中挖出了一条数据据传输的专用隧道一样，因此被称为网

络隧道技术。 1 隧道的原理 隧道技术是一种利用公共网络的

基础设施在网络之间传递数据的方式。使用隧道传递的数据

可以是使用不同协议封装的数据包，隧道协议将这些其他协

议封装的数据包重新加密并封装在新的包头中发送。新的包

头提供了路由信息，从而使新封装的数据包能够在隧道的两

个端点之间通过公共互联网络进行路由传输。被封装的数据

包在公共互联网络上传递时所经过的逻辑路径称为隧道。一

旦到达网络终点，数据将被解包并转发到最终目的地。隧道

中数传的传输过程如图所示。 2 隧道的形成要素 要想在公共

网络中形成支持点到点连接的隧道，系统中必须具备以下要

素。 隧道开通器 具有路由能力的公用网络 一个或多个隧道终

止器。 必要时增加一个隧道交换机以增加灵活性 隧道开通器

的任务是在公共网络中开出一条隧道中的客户端和服务器，



以便新封装的数据包可以在这个隧道中以点到点的传输方式

传送到VPN接收服务器。这个任务既可以由专用VPN硬件设

备来完成，也可以由具备VPN拨号软件的终端用户计算机、

分支机构内部局域网（或合作伙伴、供应商等网络网络）中

的具有VPN功能的Extranet路由器、网络服务提供商站点中的

具有VPN功能的接入服务器等。 具有路由能力的公共网络的

任务是作为网络隧道的载体，完成数据包的路由传输。目前

能够提供这种路由传输功能的公共网络主要有因特网和其他

一些公共网络。 隧道终止器的任务是使隧道到此终止，不再

继续向前延伸，即确定网络隧道的终点，目前，也有多种网

络设备和软件可完成此项任务，例如，专门的隧道终止器、

企业网络中的隧道交换机、公共网络提供服务商或其他网络

提供服务商网络中的Extranet路由器上的VPN网关。 另外

，VPN网络中通常还有一个或多个安全服务器。安全服务器

除提供防火墙和地址转换功能之外，还通过与隧道设备的通

信来提供加密、身份查验和授权功能。它们通常也提供各种

信息，如带宽、隧道端点、网络策略和服务等级。 100Test 下

载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


