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https://www.100test.com/kao_ti2020/246/2021_2022__E7_94_B5_E

5_AD_90_E5_95_86_E5_c40_246855.htm 要理解什么是电子签

名，需要从传统手工签名或盖印章谈起。在传统商务交易中

，为了保证交易的安全与真实，一份书面合同或公文需要由

当事人或负责人签字或盖章，以便让交易双方识别是谁签的

合同，并能保证签字或盖章的人认可合同的内容，在法律上

才能承认这份合同是有效的。而在电子商务的虚拟世界中，

合同或文件是以电子文件的形式表现和传递的，在电子文件

上，传统的手写签名和盖章是无法进行的，这就必须依靠技

术手段来替代。从法律上讲，签名有两个功能：即标识签名

人和表示签名人对文件内容的认可。因此联合国贸发会的《

电子签名示范法》中对电子签名作如下定义："指在数据电文

中以电子形式所含、所附或在逻辑上与数据电文有联系的数

据它可用于鉴别与数据电文相关的签名人和表明签名人认可

数据电文所含信息。"；而在欧盟的《电子签名共同框架指令

》中对电子签名的定义是："以电子形式所附或在逻辑上与其

他电子数据相关的数据，作为一种判别的方法"。不同的法律

对电子签名的定义可能有所不同,但其实质是一样的。因此，

能够在电子文件中识别双方交易人的真实身份，保证交易的

安全性和真实性以及不可抵赖性，起到与手写签名或者盖章

同等作用的电子技术手段，即可称之为电子签名。 实现电子

签名的技术手段目前有多种，比如基于公钥密码技术的数字

签名；或用一个独一无二的以生物特征统计学为基础的识别

标识，例如手印、声音印记或视网膜扫描的识别；手书签名



和图章的电子图象的模式识别；表明身份的密码代号（对称

算法）；基于量子力学的计算机等等。但比较成熟的，世界

先进国家目前普遍使用的电子签名技术还是基于PKI的数字签

名技术。由于制定法律的技术中立性原则，目前电子签名法

中所提到的签名，一般指的就是"数字签名"。它是电子签名

的一种特定形式。 所谓数字签名就是利用通过某种密码运算

生成的一系列符号及代码组成电子密码进行"签名"，来代替

书写签名或印章，对于这种电子式的签名在技术上还可进行

算法验证，其验证的准确度是在物理世界中与手工签名和图

章的验证是无法相比的。数字签名在ISO7498-2标准中定义为

：附加在数据单元上的一些数据，或是对数据单元所作的密

码变换，这种数据和变换允许数据单元的接收者用以确认数

据单元来源和数据单元的完整性，并保护数据，防止被人（

例如接收者）进行伪造。美国电子签名标准（DSS

，FIPS186-2）对数字签名作了如下解释：利用一套规则和一

个参数对数据计算所得的结果，用此结果能够确认签名者的

身份和数据的完整性。根据这些定义，数字签名已成为目前

电子商务、电子政务中应用最普遍、技术最成熟、可操作性

最强的一种电子签名方法。它是采用了规范化的程序和科学

化的方法，用于鉴定签名人的身份以及对一项电子数据内容

的认可。它还能验证出文件的原文在传输过程中有无变动，

确保传输数据的完整性、真实性和不可抵赖性。 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


