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今天，越来越多的用户使用了宽带接入互联网的方式。宽带

对应的安全问题日益突出，帐户被盗、密码丢失、系统被黑

等系列问题又带来了多级代理、恶意盗号、非法充网络游戏

币值等更多更严重的问题。下面我们来看看宽带的安全问题

以及涉及到的防护方法。 目前，涉及到的宽带安全问题主要

有这几个： 1.盗用宽带帐号及密码问题。 2.宽带路由器安全

问题。 3.操作系统本身问题。 下面我们就分析一下各个问题

并试图找出解决方案、防护办法。 旧病用新药：宽带帐号的

盗用 这个问题由来已久，只是大家心照不宣，没有把这个问

题拿到台面上说。其实这个问题很大程度是由于电信验证以

及宽带业务的不同种类引起的。 宽带拨号用户的认证方式主

要有PPPOE和WEB认证两种。PPPOE采用先认证，后分配IP

的方式，需注意，如果是包月制，采用PPPOE方式不能解决

对非法用户的远程停、开机，这些用户可盗用他人帐号及密

码上网，采用WEB认证方式也解决不了这个问题。目前国内

的宽带用户大多是基于PPPOE的DSL用户，当终端接

入INTERNET时需要拨号验证，而验证的用户名及密码是在

用户办理宽带业务时取得，由于电信出于管理原因，这个帐

号及密码有很大规律可循：用户名很多都以电话号码为基数

，加上其他一些简易字母，后边加上诸如@163等的后缀，密

码几乎都是电话号码，猜解这个帐号及密码非常容易。 宽带

用户对帐号密码更根本没有安全意识，甚至某些宽带安装人



员也对用户说，宽带密码不存在安全问题，只有你的电话能

用。久而久之，这个隐性问题非常普遍，去找到一个宽带账

号非常容易。我曾经测试编写专用程序猜解宽带账号，判定

条件是猜出来的帐号密码匹配，测试时间是凌晨2点，半小时

内找到了100多个帐号可以使用，其结果是惊人的。 这个问题

也还是根源于电信的政策，目前电信的宽带验证过程如下：

第一，你的电话必须办理了宽带业务，物理上线路是可用的

。第二，你在拨号时用的用户名及密码是匹配的。 我们来看

看第二点：用户名及密码匹配，就是说只要是一对用户名和

密码，即使这个用户名密码不和你的线路匹配，你一样可以

通过电信的机房设备认证，拨号分得IP连上网。去年的时候

笔者在全国的各个城市验证过，同一时间同一个帐号及密码

可以几个人一起使用。今年电信作了调整，同一帐号及密码

在同一时间只能有一个用户使用。遵循先入为主原则，这样

就会引起账号盗用问题。因为ADSL数据信号与普通电话语音

信号走不同的频段，而且使用ADSL上网的时候并不经过电话

交换机，所以没有办法根据电话号码查出来是谁在盗用你的

帐号及密码，这样的后果其实很严重，也就是说使用你的帐

号及密码接入网络后一切违法后果均由帐号及密码办理人承

担，因为最终确立责任是查找电信的宽带业务记录。 前边我

们说了，盗用者必须也办理宽带业务，那么可能有人会问，

既然已经办理宽带业务了，还盗用别人的帐号及密码?原因有

三：第一，为了隐藏身份。这种情况黑客居多或其它有恶意

得破坏者居多。第二，一些办理按流量上网的人可以不受流

量限制使用宽带。一个办理按流量上网的宽带用户可以使用

其它的办理包月的宽带用户的帐号及密码而不受流量限制，



其结果是正当包月用户的权益受损。这样电信记录的是包月

上网用户的上网记录，而不是按流量上网的用户的记录。第

三，当使用他人帐号及密码拨号后，可以支付一些游戏的点

卡购买的网上交易业务。最后这点引起的问题尤其严重，要

引起我们的注意。 有城市开通了帐号及密码捆绑业务，可以

去电信营业厅办理捆绑业务，这样你的宽带账号只能在你申

请宽带的线路上使用(即你的宽带账号只能通过你本身

的ADSL/LAN线路拨号上网)，无需再担心账号被他人盗用而

影响你的正常使用。目前，申请了捆绑业务的宽带用户不到

总用户的百分之十，一方面是由于宽带用户的安全意识不强

，另一方面由于这项业务不是所有城市都开通了。目前我们

最重要的是形成安全意识，保管好自己的宽带帐号及密码，

往往帐号及密码泄露是由于所有者本人造成的。定期修改密

码和设置强口令也是必须做的，当我们都形成了这种安全意

识，不法者的生存空间也就少了。 不被注意的角落：路由器

的安全 使用路由器，或带路由功能的猫时，当用户不使用路

由方式上网，MODEM只工作在二层以下，只起到桥接作用

，完成对MAC帧的SAR功能和物理层透传功能，电脑上的拨

号软件完成拨号的过程，公网IP由拨号电脑获得。 我们看看

使用路由功能时的情况，现在相当部分用户为了上网方便，

打开了MODEM的路由功能，把宽带账号输入到MODEM中

，让MODEM完成拨号的过程。在这种方式下公网IP地址分

配给MODEM，然后通过路由器作为网关来实现上网。大多

数带路由功能的MODEM都提供了Web和Telnet等配置方式供

用户使用，这些MODEM的端口80、23默认打开。那么他人

可以远程就能访问到你的MODEM的配置页面，然后查看存



放用户名、密码一页的HTML源代码，就可以看到明文的用

户名和密码。下边，我给出一次实例来说明这个问题： 首先

我们启动流光，由于这是大家比较熟悉的软件，这里不罗嗦

使用方法，我这里用的是5.0，在其高级扫描选项选择一个网

段，检查项目只选择FTP和Telnet，这样可以加快速度。选择

好字典，开始扫描可以看到帐号及密码了吧?密码是星号，经

验判断就是帐号内的电话号，查看网页的源码，验证猜想正

确这就是目前网上非常流行的充QQ币值的方法! 路由暴露的

问题是目前普遍存在的，希望可以引起注意。目前主流的宽

带路由器都支持FTP和Telnet访问，且大多数用户根本不修改

其默认密码及端口，每个品牌的路由器都有默认密码，在网

上很容易找到，这里也不公布了。使用宽带路由器时，在设

置时一定要更改默认选项，尤其是默认密码，最好能把默认

的FTP，Telnet默认端口也改了，或者不允许使用，因为往往

是使用者的不当设置造成了安全隐患。 另外系统问题很多，

也让人苦笑不得，比如病毒木马引起的后门问题，系统本身

空密码或者弱密码，没有打上最新的补丁等。回忆近几年来4

星以上的病毒，诸如红色代码II，求职信，尼姆达等留有后门

的病毒给我们留下的印象很是深刻。路由器问题和系统本身

的问题往往又会引起宽带帐号泄露问题，这样就会形成一个

恶性循环。这些问题都应该引起我们的注意。 安全看似遥远

，其实就在你我身边。安全性往往取决要进攻的对象之所花

费与为保护数据花费的一种动态平衡，只有建立在深度防御

基础上的整体安全系统，才能有效地保护系统中每一个点的

安全.才能有效地防止外界的非法入侵.也才能在发生故障的情

况下，迅速找出最佳方法来恢复业务。总之，用户、运营商



和网络安全商携起手来尽快采取积极有效的防护措施，已经

成为中国宽带网络发展的当务之急。 100Test 下载频道开通，

各类考试题目直接下载。详细请访问 www.100test.com 


