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E5_B1_82_E6_AC_A1_E8_c101_251005.htm 访问控制是网络安

全防范和保护的主要策略，它的主要任务是保证网络资源不

被非法使用和访问。它是保证网络安全最重要的核心策略之

一。访问控制涉及的技术也比较广，包括入网访问控制、网

络权限控制、目录级控制以及属性控制等多种手段。 入网访

问控制 入网访问控制为网络访问提供了第一层访问控制。它

控制哪些用户能够登录到服务器并获取网络资源，控制准许

用户入网的时间和准许他们在哪台工作站入网。用户的入网

访问控制可分为三个步骤：用户名的识别与验证、用户口令

的识别与验证、用户账号的缺省限制检查。三道关卡中只要

任何一关未过，该用户便不能进入该网络。对网络用户的用

户名和口令进行验证是防止非法访问的第一道防线。为保证

口令的安全性，用户口令不能显示在显示屏上，口令长度应

不少于6个字符，口令字符最好是数字、字母和其他字符的混

合，用户口令必须经过加密。用户还可采用一次性用户口令

，也可用便携式验证器（如智能卡）来验证用户的身份。网

络管理员可以控制和限制普通用户的账号使用、访问网络的

时间和方式。用户账号应只有系统管理员才能建立。用户口

令应是每用户访问网络所必须提交的“证件”、用户可以修

改自己的口令，但系统管理员应该可以控制口令的以下几个

方面的限制：最小口令长度、强制修改口令的时间间隔、口

令的唯一性、口令过期失效后允许入网的宽限次数。用户名

和口令验证有效之后，再进一步履行用户账号的缺省限制检



查。网络应能控制用户登录入网的站点、限制用户入网的时

间、限制用户入网的工作站数量。当用户对交费网络的访问

“资费”用尽时，网络还应能对用户的账号加以限制，用户

此时应无法进入网络访问网络资源。网络应对所有用户的访

问进行审计。如果多次输入口令不正确，则认为是非法用户

的入侵，应给出报警信息。 权限控制 网络的权限控制是针对

网络非法操作所提出的一种安全保护措施。用户和用户组被

赋予一定的权限。网络控制用户和用户组可以访问哪些目录

、子目录、文件和其他资源。可以指定用户对这些文件、目

录、设备能够执行哪些操作。受托者指派和继承权限屏蔽

（IRM）可作为两种实现方式。受托者指派控制用户和用户

组如何使用网络服务器的目录、文件和设备。继承权限屏蔽

相当于一个过滤器，可以限制子目录从父目录那里继承哪些

权限。我们可以根据访问权限将用户分为以下几类：特殊用

户（即系统管理员）；一般用户，系统管理员根据他们的实

际需要为他们分配操作权限；审计用户，负责网络的安全控

制与资源使用情况的审计。用户对网络资源的访问权限可以

用访问控制表来描述。 目录级安全控制 网络应允许控制用户

对目录、文件、设备的访问。用户在目录一级指定的权限对

所有文件和子目录有效，用户还可进一步指定对目录下的子

目录和文件的权限。对目录和文件的访问权限一般有八种：

系统管理员权限、读权限、写权限、创建权限、删除权限、

修改权限、文件查找权限、访问控制权限。用户对文件或目

标的有效权限取决于以下两个因素：用户的受托者指派、用

户所在组的受托者指派、继承权限屏蔽取消的用户权限。一

个网络管理员应当为用户指定适当的访问权限，这些访问权



限控制着用户对服务器的访问。八种访问权限的有效组合可

以让用户有效地完成工作，同时又能有效地控制用户对服务

器资源的访问 ，从而加强了网络和服务器的安全性。 属性安

全控制 当用文件、目录和网络设备时，网络系统管理员应给

文件、目录等指定访问属性。属性安全在权限安全的基础上

提供更进一步的安全性。网络上的资源都应预先标出一组安

全属性。用户对网络资源的访问权限对应一张访问控制表，

用以表明用户对网络资源的访问能力。属性设置可以覆盖已

经指定的任何受托者指派和有效权限。属性往往能控制以下

几个方面的权限：向某个文件写数据、拷贝一个文件、删除

目录或文件、查看目录和文件、执行文件、隐含文件、共享

、系统属性等。 服务器安全控制 网络允许在服务器控制台上

执行一系列操作。用户使用控制台可以装载和卸载模块，可

以安装和删除软件等操作。网络服务器的安全控制包括可以

设置口令锁定服务器控制台，以防止非法用户修改、删除重

要信息或破坏数据；可以设定服务器登录时间限制、非法访

问者检测和关闭的时间间隔。 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


