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4_BA_8E_E4_B8_89_E5_c101_251008.htm 电脑网络的普及和应

用范围的扩大正改变着我们的世界，同时也改变着我们的思

维与生活方式。网络技术的不断发展使我们更多地关心迈入

数字化、信息化时代之后人们将如何利用电脑，如何利用网

络为人类自身营造更大的生活空间。 一、高带宽带来的新课

题 在现代的数据通信领域，人们的思维跳跃速度已经无法跟

上网络带宽的增长速度，而通信设备的网络承载容量是由不

断增长的数据流量处理需求和基于解决并发的数据流的处理

能力来推动的。随着网络带宽的不断提高，传统的网络数据

处理方法和对于数据流的分配方式已经不能满足大容量数据

流的吞吐需要。在这里，能够处理二、三、四层网络数据的

快速ASIC技术将能够满足网络高带宽、高吞吐量的需求。然

而，在大容量、高带宽的环境下，如果应用不加约束，那么

网络中的数据流将会像脱缰的野马、破堤的洪水，一发而不

可收。因此，如何对数据流进行管理和分配是宽带模式下的

一个新课题。 在网络数据的处理过程中不可避免地会遇到数

据流的分配效率问题和数据流分配后其数据包的稳定性问题

。这两个问题是困扰宽带业务数据流QoS保证的盲点。人们

常常被宽带模式下数据包的高传送速度遮住双眼，将数据流

的分配效率与稳定性遗忘，使宽带网络的利用效率降低、传

输成本增加，使宽带变成了“空中楼阁”，使高传送速度变

成了“海市蜃楼”。 根据以上问题的特点，基于三层交换机

的流处理方式利用了ASIC的硬件多层交换技术实现分层的数



据包处理。首先是对数据流的分类，然后对不同的流赋予不

同的优先级别，在不损失数据交换性能的情况下更高效地处

理网络数据，保证关键数据的优先传送。也就是说这种ASIC

的集成处理技术为数据包提供了一个集成的快速的处理平台

，让数据包在ASIC芯片中完成整个路由甚至是访问策略处理

的全过程。 传统的IP转发都是通过软件实现的，单纯而简单

的软件转发效率相对于现代的宽带数据交换模式无疑是“杯

水车薪”。所以，高效的交换和流分类能力必然要基于缓存

的IP交换。与二层交换不同，三层交换需要CPU加以干预

，CPU的主要任务包括：运行RIP、OSPF等路由协议产生路

由表；运行ARP协议解析IP地址；设置缓存的IP转发表项。 

作为基础网络的IP网络正在演化成为一个多业务网络。因此

，网络设备必须为不同的策略提供一个数据操作的平台，在

港湾千兆路由交换机的智能架构中，每一个数据包都能通过

一个快速过滤引擎保证数据的按策略处理。 二、智能交换机

的过滤策略 智能交换架构中的过滤策略采用分析数据帧前80

个字节的方法，根据用户不同的需求制定灵活的策略，提供

相应的智能服务。 一般来讲，主要的过滤策略包括以下几点

。 物理端口：主要解决固定端口用户的过滤。 二层策略：主

要解决包的二层特征的过滤，可以根据用户的MAC地址信息

，也可以根据VLAN信息等等。 三层策略： 主要解决包的三

层特征的过滤，既可以根据用户的源IP地址，也可以根据用

户需要访问的目的IP地址。既可以根据用户的源IP子网，也

可以根据用户需要访问的目的IP子网，还可以将源和目的IP

信息结合使用。 应用策略： 主要解决三层以上策略的实现，

可以根据TCP或UDP的端口号，同时也可以根据应用数据内



部的相关特征，比如DNS数据包的域名等信息。 根据数据包

的多层信息进行深入分析，能够识别数据流以什么方式建立

连接、在建立信令的通道中IP包的流向和IP包所承载的数据

类型。通过对照流分类表能够清楚地了解该数据流的准确信

息，从而精确地对该数据流进行策略选择，使数据流能够在

一个良性的环境中得以顺利交换。 三、智能交换机的智能服

务 以港湾网络公司的千兆路由交换机为例，它根据用户不同

的需求可以提供的主要智能服务包括以下几点。 支持包的丢

弃和转发： 在实际网络应用中，可以让用户得到有选择的服

务，比如根据目的站点的IP地址丢弃包，从而限制用户访问

某些站点。 支持包的输出端口的重定向： 在实际网络应用中

可以实现流量工程。 支持网络二层802.1p的优先级业务传送

： 可以根据缴费的不同，分别实现不同级别的金、银、铜牌

服务，尽量保证高优先级用户的服务。 支持网络三层DiffServ 

服务： 提供包的优先级标记和优先级区分处理。 以上智能服

务可以解决网络数据流在传输中的分配效率和稳定性问题，

网络的物理介质是多种网络数据流的承载体，而该承载体上

不可避免地会有一些破碎或超长的包，或是非重要业务的数

据包大量占用网络带宽。将数据包有选择地抛弃并有选择地

进行优先级控制不但可以解决网络的传输效率问题，还可以

保证重要应用的服务质量。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


