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https://www.100test.com/kao_ti2020/251/2021_2022__E6_B5_85_E

6_9E_90_E7_BD_91_E7_c101_251023.htm 随着互联网的兴起，

网络服务、媒体的多元化发展，网络与越来越多的商业应用

和经济领域的联系越来越多，与此同时，安全问题也渐渐浮

出了水面。 那么，怎么才能做到安全？ 业界的同行曾经说过

“安全，是一种意识，而不是某种的技术就能实现真正的安

全。”随着工作的时间渐长，对这句话的体会就越深。再防

守严密的网络，利用人为的疏忽，管理员的懒惰和社会工程

学也可能被轻易攻破。 因此，在这里我介绍的防火墙和IDS

技术，只是我们在网络安全环节中进行的一个防御步骤。不

要听信某些商家的销售人员所说的：“装上我们的xx防火墙

，就能绝对保证您的网络安全”等等动听的话语，事实上那

不过是为了销售其产品而制造出来的“善意的欺骗”而已。

在网络内进行防火墙与IDS的设置，并不能保证我们的网络就

绝对安全了，但是设置得当的防火墙和IDS，至少会使我们的

网络更为坚固一些，并且能提供更多的攻击信息供我们分析

。 接下来，让我们抛开商家的宣传，正确地认识一下防火墙

和IDS的作用吧。 防火墙 一、防火墙能够作到些什么？ 1.包

过滤 具备包过滤的就是防火墙？对，没错！根据对防火墙的

定义，凡是能有效阻止网络非法连接的方式，都算防火墙。

早期的防火墙一般就是利用设置的条件，监测通过的包的特

征来决定放行或者阻止的，包过滤是很重要的一种特性。虽

然防火墙技术发展到现在有了很多新的理念提出，但是包过

滤依然是非常重要的一环，如同四层交换机首要的仍是要具



备包的快速转发这样一个交换机的基本功能一样。通过包过

滤，防火墙可以实现阻挡攻击，禁止外部/内部访问某些站点

，限制每个ip的流量和连接数。 2.包的透明转发 事实上，由

于防火墙一般架设在提供某些服务的服务器前。如果用示意

图来表示就是 ServerFireWallGuest 。用户对服务器的访问的请

求与服务器反馈给用户的信息，都需要经过防火墙的转发,因

此，很多防火墙具备网关的能力。 3.阻挡外部攻击 如果用户

发送的信息是防火墙设置所不允许的，防火墙会立即将其阻

断，避免其进入防火墙之后的服务器中。 4.记录攻击 如果有

必要，其实防火墙是完全可以将攻击行为都记录下来的，但

是由于出于效率上的考虑，目前一般记录攻击的事情都交

给IDS来完成了，我们在后面会提到。 以上是所有防火墙都

具备的基本特性，虽然很简单，但防火墙技术就是在此基础

上逐步发展起来的。 二、防火墙有哪些缺点和不足？ 1.防火

墙可以阻断攻击，但不能消灭攻击源。 “各扫自家门前雪，

不管他人瓦上霜”，就是目前网络安全的现状。互联网上病

毒、木马、恶意试探等等造成的攻击行为络绎不绝。设置得

当的防火墙能够阻挡他们，但是无法清除攻击源。即使防火

墙进行了良好的设置，使得攻击无法穿透防火墙，但各种攻

击仍然会源源不断地向防火墙发出尝试。例如接主干网10M

网络带宽的某站点，其日常流量中平均有512K左右是攻击行

为。那么，即使成功设置了防火墙后，这512K的攻击流量依

然不会有丝毫减少。 2.防火墙不能抵抗最新的未设置策略的

攻击漏洞 就如杀毒软件与病毒一样，总是先出现病毒，杀毒

软件经过分析出特征码后加入到病毒库内才能查杀。防火墙

的各种策略，也是在该攻击方式经过专家分析后给出其特征



进而设置的。如果世界上新发现某个主机漏洞的cracker的把

第一个攻击对象选中了您的网络，那么防火墙也没有办法帮

到您的。 3.防火墙的并发连接数限制容易导致拥塞或者溢出 

由于要判断、处理流经防火墙的每一个包，因此防火墙在某

些流量大、并发请求多的情况下，很容易导致拥塞，成为整

个网络的瓶颈影响性能。而当防火墙溢出的时候，整个防线

就如同虚设，原本被禁止的连接也能从容通过了。 4.防火墙

对服务器合法开放的端口的攻击大多无法阻止 某些情况下，

攻击者利用服务器提供的服务进行缺陷攻击。例如利用开放

了3389端口取得没打过sp补丁的win2k的超级权限、利用asp程

序进行脚本攻击等。由于其行为在防火墙一级看来是“合理

”和“合法”的，因此就被简单地放行了。 5.防火墙对待内

部主动发起连接的攻击一般无法阻止 “外紧内松”是一般局

域网络的特点。或许一道严密防守的防火墙内部的网络是一

片混乱也有可能。通过社会工程学发送带木马的邮件、带木

马的URL等方式，然后由中木马的机器主动对攻击者连接，

将铁壁一样的防火墙瞬间破坏掉。另外，防火墙内部各主机

间的攻击行为，防火墙也只有如旁观者一样冷视而爱莫能助

。 6．防火墙本身也会出现问题和受到攻击 防火墙也是一

个os，也有着其硬件系统和软件，因此依然有着漏洞和bug。

所以其本身也可能受到攻击和出现软/硬件方面的故障。 7．

防火墙不处理病毒 不管是funlove病毒也好，还是CIH也好。

在内部网络用户下载外网的带毒文件的时候，防火墙是不为

所动的（这里的防火墙不是指单机/企业级的杀毒软件中的实

时监控功能，虽然它们不少都叫“病毒防火墙”）。 看到这

里，或许您原本心目中的防火墙已经被我拉下了神台。是的



，防火墙是网络安全的重要一环，但不代表设置了防火墙就

能一定保证网络的安全。“真正的安全是一种意识，而非技

术!”请牢记这句话。 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


