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84_E8_87_AA_E9_c101_251031.htm 自身安全是网络 安全系统

的一个重要特性，如果没有完善的自身防护体系作为保障，

即使拥有再强大的功能也无法实现。如同其他信息安全产品

一样，IDS自防护问题一直都是IDS研发与实际应用中的一个

热点问题。 目前IDS自防护体系的建立仅仅把IDS作为一般的

信息系统考虑，而在实际的网络安全防御系统中，IDS是一类

工作在敌对网络环境下具有指挥控制特点的防御系统。IDS自

防护除了考虑作为一般信息防御系统的自防护外，还必须考

虑在攻防对抗环境下的IDS的生存问题。 IDS的体系结构 IDS

是一类在网络攻防对抗环境中实现网络入侵检测、预警、评

估与响应的指挥控制系统，其体系结构如图1所示。 图1 IDS

的体系结构 IDS从网络或主机获取信息，然后依据现有知识

对获取信息进行检测、识别、评估并依据检测结果做出相应

告警与响应。信息的获取、判断、响应是一个循环过程，这

与对抗中广泛应用的OODA环（观察、适应、决策、行动）

相一致。 IDS的六类脆弱点 在攻防对抗条件下，根据IDS的体

系结构，IDS可表现出如图2所示的六类脆弱点。 这六类脆弱

点分别是传感器与链路脆弱点、攻击检测脆弱点、状态和威

胁评估脆弱点、融合系统知识库脆弱点、传感器/信号源控制

系统脆弱点以及传感器行为检测脆弱点。 1、传感器与链路

脆弱点。攻击者影响传感器和信息链路，抑制正确的信息并

插入错误的信息； 2、攻击检测脆弱点。攻击者通过对传感

器（如干扰或欺骗）或对攻击检测的直接渗透，降低系统集



成、关联、跟踪效能及对单个目标的检测识别能力； 3、状

态和威胁评估脆弱点。攻击者通过组合具有特殊结构的数据

或信息，降低或欺骗入侵行为的推断程序性能； 4、融合系

统知识库脆弱点。攻击者一旦获得对融合的数据库或操作显

示部分的访问，将会暴露传感器和融合系统中可用于信息攻

击的一些性能； 5、传感器/信号源控制系统脆弱点。对传感

器控制的攻击会使传感器丧失工作能力或降低工作性能； 6

、传感器行为监测脆弱点。攻击者对传感器行为进行监测（

尤其是主动传感器），以观察融合系统的行为，推断它的关

注焦点及信息需求，以及收集计划的周期和方式。 IDS面临

的四类威胁 在攻防对抗条件下，对于不同类型和不同程度的

攻击，攻击者想取得的效果并不相同，即攻击者对IDS

的OODA环的预期影响程度、方式不同。按照攻击的效果，

总体上可以将IDS面临的威胁分为四类。 1、利用：攻击者根

据公开获取的可用于攻击系统的信息、融合系统获取的信息

、监测攻击是否成功的信息实现对IDS系统的工作机制、工作

过程的分析。 2、欺骗：“欺骗”的目的是要导致融合系统

用户做出错误的决策。对融合系统采用“欺骗”时，各种刺

激因素要与融合处理知识协调一致。只有这样，才会产生错

误数据和错误融合决策。 3、干扰：对传感器融合系统的干

扰将会对融合处理所用信息的可用性或准确性产生影响。干

扰方法包括传感器的干扰、网络上的“洪水”广播、过载以

及对所选链路或融合节点实施的软件或暂时性干扰。 4、破

坏：软硬件破坏基于物理手段实施，这一实施过程需要建立

在基于对融合节点进行准确定位的基础上。 IDS的自防护原

则与技术途径 建立IDS的自防护体系必须从体系、算法和软



件三个层面综合考虑，在建立IDS自防护体系的过程中，应遵

循以下原则：多渠道防护原则，应保证防护手段的多样性，

采用多种技术实现对脆弱点的冗余保护；协调使用原则，应

对IDS采用的防护策略和技术进行统一配置，协调管理；信息

保密原则，随着IDS的发展，IDS内部通信量不断增加，应坚

持不明文传输的原则，才能有效地保证不被攻击者窃听到IDS

内部行为；综合防护原则，应从多方面对IDS进行有效的防护

，技术与管理并重，以确保IDS自防护系统的生存能力。 

对IDS信息源的防护是实施IDS自防护的重要内容之一。IDS传

感器获取信息的位置分为本地、远程和混合三种。从获取信

息的冗余程度来划分，信息源分为冗余信息源、补充信息源

和所需全部信息源。一般而言，IDS信息源主要有三种分布方

式：冗余和紧密、效能、分布式和非独立。 表1列出了三种

信息源分布结构的技术特征及可能遭受的攻击方式。针对不

同的攻击方式，结合各信息源结构的技术特征，可采取不同

的技术手段构筑信息源的自防护体系。 总而言之，IDS是一

类在网络空间具有指挥控制特点的信息防御系统，围绕IDS的

信息攻击与防御是网络攻防的焦点之一。可以说，任何一

项IDS技术，若不能抵御针对IDS的信息攻击，那么将导致全

面失效。IDS自防护体系的建立除了考虑作为一般信息系统的

自防护外，还必须考虑在网络攻防对抗环境下的自防护问题
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