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公司的主机入侵监测产品IDS 作为网络入侵监测工具，因

为IDS对网络的流量有一定的限制，在网络安装过多的IDS时

，将会对网络速度有较大的影响，所以根据网络的实际 情况

及安全性的要求，我们综合考虑了这两种需求，并做出了以

下的布署方案。 在每台需要保护的主机（如WWW服务器）

上我们都安装IDS的主机监控系统，IDS可以实时监视各种对

主机的访问请求，并及时将信息反馈给IDS服务器，这样全网

任何一台主机受到攻击时，系统都可以及时发现，并可将反

馈信息及时传送给控制台进行处理，并能自动对入侵事件做

出反应。 在需要保护的重点的网段，我们也将安装IDS 的网

络监控模块，对这一网段的非正常的访问进行监视，对速度

的要求及其它原因的综合考虑，我们建议只在极少数十分重

要的网段安装IDS 。 IDS具备如下特点： 精确地判断入侵事

件 安装在服务器上的IDS有一个完整的黑客攻击信息库，其

中存放着各种黑客攻击行为的特征数据。每当用户对服务器

上的数据进行操作时，IDS就将用户的操作与信息库中的数据

进行匹配，一旦发现吻合，就认为此项操作为黑客攻击行为

。由于信息库的内容会不断升级，因此可以保证新的黑客攻

击方法也能被及时发现。IDS的攻击识别率可以达到百分之百

。 可判断应用层的入侵事件 与防火墙不同，IDS是通过分析

数据包的内容来识别黑客入侵行为的。因此，IDS可以判断出

应用层的入侵事件。这样就极大的提高了判别黑客攻击行为



的准确程度。 对入侵可以立即进行反应 IDS以进程的方式运

行在服务器上，为系统提供实时的黑客攻击侦测保护。一旦

发现黑客攻击行为，IDS可以立即做出相应。响应的方法有多

种形式，其中包括：报警（如屏幕显示报警、寻呼机报警）

、必要时关闭服务直至切断链路，与此同时，IDS会对攻击的

过程进行详细记录，为以后的调查工作提供线索。 全方位的

监控与保护 防火墙只能隔离来自本网段以外的攻击行为，

而IDS监控的是所有针对服务器的操作，因此它可以识别来自

本网段内、其他网段以及外部网络的全部攻击行为。这样就

有效的解决了来自防火墙后由于用户误操作或内部人员恶意

攻击所带来的安全威胁。 由于IDS对用户操作进行详细记录

，系统管理人员可以清楚的了解每个用户访问服务器的意图

，及时发现恶意攻击的企图，提前采取必要措施。这一切对

于有攻击企图的人无疑也起到了强大的震慑作用。 针对不同

操作系统特点 网络上运行着各种应用，服务器的操作系统平

台也是多种多样。IDS根据系统平台的不同进行有针对性的检

验，从而提高了工作效率，同时也提高了侦测的准确性。 网

络系统安装了IDS后，可以有效的解决来自网络安全四个层面

上的非法攻击问题，既可以避免来自外部网络的恶意攻击，

同时也可以加强内部的安全管理，保证主机资源不受来自内

部网络的安全威胁，防范住了防火墙后面的安全漏洞。
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