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A_E5_85_B6L_c101_251038.htm 1、入侵检测系统简介 当越来

越多的公司将其核心业务向互联网转移的时候，网络安全作

为一个无法回避的问题呈现在人们面前。传统上，公司一般

采用防火墙作为安全的第一道防线。而随着攻击者知识的日

趋成熟，攻击工具与手法的日趋复杂多样，单纯的防火墙策

略已经无法满足对安全高度敏感的部门的需要，网络的防卫

必须采用一种纵深的、多样的手段。与此同时，当今的网络

环境也变得越来越复杂，各式各样的复杂的设备，需要不断

升级、补漏的系统使得网络管理员的工作不断加重，不经意

的疏忽便有可能造成安全的重大隐患。在这种环境下，入侵

检测系统成为了安全市场上新的热点，不仅愈来愈多的受到

人们的关注，而且已经开始在各种不同的环境中发挥其关键

作用。 本文中的"入侵"（Intrusion）是个广义的概念，不仅包

括被发起攻击的人（如恶意的黑客）取得超出合法范围的系

统控制权，也包括收集漏洞信息，造成拒绝访问（Denial of

Service）等对计算机系统造成危害的行为。 入侵检测

（Intrusion Detection），顾名思义，便是对入侵行为的发觉

。它通过对计算机网络或计算机系统中得若干关键点收集信

息并对其进行分析，从中发现网络或系统中是否有违反安全

策略的行为和被攻击的迹象。进行入侵检测的软件与硬件的

组合便是入侵检测系统（Intrusion Detection sys tem,简称IDS）

。与其他安全产品不同的是，入侵检测系统需要更多的智能

，它必须可以将得到的数据进行分析，并得出有用的结果。



一个合格的入侵检测系统能大大的简化管理员的工作，保证

网络安全的运行。 具体说来，入侵检测系统的主要功能有：

A) 监测并分析用户和系统的活动； B) 核查系统配置和漏洞；

C) 评估系统关键资源和数据文件的完整性； D) 识别已知的

攻击行为； E) 统计分析异常行为； F) 操作系统日志管理，

并识别违反安全策略的用户活动。 由于入侵检测系统的市场

在近几年中飞速发展，许多公司投入到这一领域上来。ISS

、axent、NFR、cisco等公司都推出了自己相应的产品（国内

目前还没有成熟的产品出现）。但就目前而言，入侵检测系

统还缺乏相应的标准。目前，试图对IDS进行标准化的工作有

两个组织：IETF的Intrusion Detection Working Group (idwg)

和Common Intrusion Detection Framework (CIDF)，但进展非常

缓慢，尚没有被广泛接收的标准出台。 2、入侵检测系统模

型 Common Intrusion Detection Framework (CIDF)

（http://www.gidos.org/）阐述了一个入侵检测系统（IDS）的

通用模型。它将一个入侵检测系统分为以下组件： 事件产生

器（Event generators） 事件分析器（Event analyzers 响应单元

（Response units ） 事件数据库（Event databases ） CIDF将IDS

需要分析的数据统称为事件（event）,它可以是网络中的数据

包，也可以是从系统日志等其他途径得到的信息。 事件产生

器的目的是从整个计算环境中获得事件，并向系统的其他部

分提供此事件。事件分析器分析得到的数据，并产生分析结

果。响应单元则是对分析结果作出作出反应的功能单元，它

可以作出切断连接、改变文件属性等强烈反应，也可以只是

简单的报警。事件数据库是存放各种中间和最终数据的地方

的统称，它可以是复杂的数据库，也可以是简单的文本文件



。 在这个模型中，前三者以程序的形式出现，而最后一个则

往往是文件或数据流的形式。 在其他文章中，经常用数据采

集部分、分析部分和控制台部分来分别代替事件产生器、事

件分析器和响应单元这些术语。且常用日志来简单的指代事

件数据库。如不特别指明，本文中两套术语意义相同。 3

、IDS分类 一般来说，入侵检测系统可分为主机型和网络型

。 主机型入侵检测系统往往以系统日志、应用程序日志等作

为数据源，当然也可以通过其他手段（如监督系统调用）从

所在的主机收集信息进行分析。主机型入侵检测系统保护的

一般是所在的系统。 网络型入侵检测系统的数据源则是网络

上的数据包。往往将一台机子的网卡设于混杂模式（promisc

mode）,监听所有本网段内的数据包并进行判断。一般网络型

入侵检测系统担负着保护整个网段的任务。 不难看出，网络

型IDS的优点主要是简便：一个网段上只需安装一个或几个这

样的系统，便可以监测整个网段的情况。且由于往往分出单

独的计算机做这种应用，不会给运行关键业务的主机带来负

载上的增加。但由于现在网络的日趋复杂和高速网络的普及

，这种结构正受到越来越大的挑战。一个典型的例子便是交

换式以太网。 而尽管主机型IDS的缺点显而易见：必须为不

同平台开发不同的程序、增加系统负荷、所需安装数量众多

等，但是内在结构却没有任何束缚，同时可以利用操作系统

本身提供的功能、并结合异常分析，更准确的报告攻击行为

。《Next Generation Intrusion Detection in High-Speed Networks
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