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统（Internetworking Operating System） IOS的3个主要知识点

： （1）了解IOS的CLI，如何访问和使用。（2）了解如何配

置路由器。（3）升级IOS软件的知识。 CLI：命令行接口

（Command Line Interface） CLI的3种访问方法： （1）使用

双绞线（全反线）通过Console接口访问。（2）使用MODEM

电话线通过AUX接口访问。（3）通过Telnet访问。 CLI口令

的设置（进入用户模式的口令设置）： Console接口（全局配

置命令）： line console 0 login *此命令告诉路由器回显一个口

令提示 password xxx AUX接口（全局配置命令）： line aux 0

login password xxx Telnet接口（全局配置命令）： line vty 0 4 *

此命令意味着这个配置应用到虚拟远程终端（VTY）0到4

login password xxx CLI口令的设置2（进入特权模式的口令设置

）： （全局配置命令）： enable password xxx enable secret xxx 

以上2个命令是设置访问特权模式口令的命令，这两个命令的

区别在与后者设置口令的安全性要比前者高，用前者设置访

问特权模式口令后，可以在特权模式下使用命令“show

running-config”查看到刚才设置的口令，而用后者设置的访

问特权模式口令是经过加密的，在特权模式下使用“show

running-config” 命令就只能看见一堆乱码。（“enable secret

”命令的优先权大于“enable password”命令，也就是说，当

同时使用这两个命令设置了访问特权模式口令后，系统以

“enable secret”设置的口令为准） IOS将你之前键入的命令



保存在历史缓冲区，缺省情况下能保存10条，可使用如下命

令改变历史缓冲区的大小： （用户模式命令）： terminal

history size 0~256（最小0，最大256条命令） 系统日志：当不

同的时间发生时，IOS生成消息，并在缺省情况下将它们送到

控制台。 路由器还会产生一些类似系统日志的消息，以回应

你可能执行的一些排错任务。调试（Debug）命令是路由器上

排除各种故障的重要诊断工具之一，它能在 IOS中设置监视

点，生成描述IOS动作进程的消息。（要提防有些“debug”

选项生成太多的消息以至于IOS不能全部处理，可能使IOS瘫

痪，在使用不熟悉的“debug”命令之前，先使用“no debug

all”命令使所有调试工具无效，然后使用你要使用的“debug

”命令，再快速恢复“no debug all”命令） 主控接口总是能

接收到系统日志消息。然而，当用户远程登陆到一个路由器

时，除非使用以下命令，否则是看不到系统日志消息的。

terminal monitor 全局配置命令“logging buffered”告知IOS为

了得到进一步帮助把日志复制到RAM中，再使用“show

logging”命令，就可以方便地观察系统消息了。 全局培植命

令“logging hostIP/hostname”可以将系统消息保存到用于管

理档案文件的系统日志服务器上。这当然需要在目的地有一

台运行的系统日志服务器。在告知系统将信息保存到日志服

务器之前，必须确保已输入了“no logging console”全局配置

命令，这条命令可以阻止所有送往控制台端口的信息。因为

在两个已知的位置记录信息会导致路由器挂起，所以这种约

束是必要的。 全局命令与局部命令：在一个路由器中能够设

置一个参数的多个实例时，则用来设置该参数的命令很可能

是配置的局部命令。那些在整个路由器中只能设置一次的命



令是全局命令。例如，“hostname”命令就是一个全局命令

，因为每台路由器只能有一个主机名。 路由器的存储器、处

理器和接口 RAM：随机存储存取器（Random-Access Memory

），运行配置或活动配置文件（running-config）保存在这里

。 ROM：只读存储器（Read Only Memory），这种存储器存

储了个可引导的IOS映像，这个映像通常并不用于一般操作

。ROM包含着在路由器知道到哪去找完整IOS映像之前用来

引导路由器的代码，或是当遇到问题时作为备份的可引导的

映像。 Flash Memory：闪存，存储了功能完备的IOS映像文件

，它是路由器启动时寻找IOS的默认位置。 NVRAM：非易失

性随机存取存储器，存储了初始或“启动”配置文件

（startup-config）。 100Test 下载频道开通，各类考试题目直

接下载。详细请访问 www.100test.com 


