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https://www.100test.com/kao_ti2020/251/2021_2022__E7_BB_BC_

E5_90_88_E8_BE_85_E5_c101_251130.htm 网络打印机是中小型

组织减少打印机维护采购成本、提供设备使用率的好方案（

这里说的网络打印机指的是不需要打印服务器的单一打印机

）但是作为网络设备之一，它的安全却又常常被管理员所忽

视，管理员只重视打印机是否连接正常、耗材是否齐全，却

没有意识到它也可能成为攻击的目标之一： 下面的攻击有可

能发生在网络打印机配置有公网ip（或者内网ip， 攻击者能

访问到），没有更改默认管理密码。 1、打印耗材用尽攻击

（J0ker自己起的名字啦） 这个应该算是拒绝服务的一种，攻

击者使用默认的管理密码登陆后，给打印机添加上很多无用

的打印任务，用尽打印机的耗材用户没法打印 2、打印日志

读取 攻击者登陆后可以读取网络用户使用打印机的情况，并

推断出用户使用打印机的频率、网络活动具体情况等消息 3

、打印机配置更改 对恶意的攻击者来说，最简单的破坏方法

就是把打印机的配置统统弄乱，然后把管理登陆密码改成超

长的复杂密码，哈哈，大部分的管理员都会束手无策啦 4、

打印机攻击跳板 有的高端网络打印机使用了嵌入式的*nix操

作系统做控制用，如果使用默认密码可以登陆，有可能就成

为攻击者从外网到内网的跳板 如果网络打印机更改过管理员

密码，则会： 1、DDoS 这种攻击对大部分没有做过安全防御

的网络设备都是很有效的 2、中间人攻击 理论上可以通

过ARP欺骗把网络用户发送到网络打印机的内容先发送到攻

击者控制的机器，记录后再发给真实的网络打印机 对于以上



攻击的防御原则只有一个，不要忽视网络打印机，要把它当

做一个标准网络设备或者网络服务器进行安全配置和保护，

同时，网络打印机的快速故障恢复也是管理员需要考虑的。
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