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术侧重于系统入侵检测，反病毒软件或防火墙。内部安全如

何？在网络安全构造中，交换机和路由器是非常重要的，在

七层网络中每一层都必须是安全的。很多交换机和路由器都

有丰富的安全功能，要了解有些什么，如何工作，如何部署

，一层有问题时不会影响整个网络。交换机和路由器被设计

成缺省安全的，出厂时就处于安全设置的状态，特别操作的

设置在用户要求时才会被激活，所有其他选项都是关闭的，

以减少危险，网管员也无需了解哪些选项应该关闭。 在初始

登录时会被强制要求更改密码，也有密码的期限选项及登录

尝试的次数限制，而且以加密方式存储。限期的帐号（维护

帐号或后门）是不会存在的。交换机及路由器在掉电，热启

动、冷启动，升级IOS、硬件或一个模块失败的情况下都必须

是安全的，而且在这些事件发生后应该不会危及安全并恢复

运作，因为日志的原因，网络设备应该通过网络时间协议保

持安全精确的时间。通过SNMP协议连接管理的名称也应该

被改变。 抵挡DoS攻击 从可用性出发，交换机和路由器需要

能抵挡拒绝服务式Dos攻击，并在攻击期间保持可用性。理想

状态是他们在受到攻击时应该能够做出反应，屏蔽攻击IP及

端口。每件事件都会立即反应并记录在日志中，同时他们也

能识别并对蠕虫攻击做出反应。 交换机及路由器中使用FTP

，HTTP，TELNET或SSH都有可以有代码漏洞，在漏洞被发

现报告后，厂商可以开发、创建、测试、发布升级包或补丁



。 基于角色的管理给予管理员最低程序的许可来完成任务，

允许分派任务，提供检查及平衡，只有受信任的连接才能管

理倔们。管理权限可赋予设备或其他主机，例如管理权限可

授予一定IP地址及特定的TCP/UDP端口。 控制管理权限的最

好办法是在授权进入前分权限，可以通过认证和帐户服务器

，例如远程接入服务，终端服务，或LDAP服务。 远程连接

的加密 很多情况下，管理员需要远程管理交换机及路由器，

通常只能从公共网络上访问。为了保证管理传输的安全，需

要加密协议，SSH是所有远程命令行设置和文件传输的标准

协，基于WEB的则用SSL或TLS协议，LDAP通常是通讯的协议

，而SSL/TLS则加密此通讯。 SNMP用来发现、监控、配置网

络设备，SNMP3是足够安全的版本，可以保证授权的通信。 

建立登录控制可以减轻受攻击的可能性，设定尝试登录的次

数，在遇到这种扫描时能做出反应。详细的日志在发现尝试

破解密码及端口扫描时是非常有效的。 交换机及路由器的配

置文件的安全也是不容忽视的，通常配置文件保存在安全的

位置，在混乱的情况下，可以取出备份文件，安装并激活系

统，恢复到已知状态。有些交换机结合了入侵检测的功能，

一些通过端口映射支持，允许管理员选择监控端口。 虚拟网

络的角色 虚拟的本地网络VLAN是第二层上的有限广播域，

由一组计算机设备组成，通常位一多个LAN上，可能跨越一

个或多个LAN交换机，而与它们的物理位置无关，设备之间

好像在同一个网络间通信一样，允许管理员将网络分为多个

可管理运行良好的小块，将啬、移动、更改设备、用户及权

限的任务简化。 VLAN可在各种形式上形成，如交换口

，MAC地址，IP地址，协议类型，DHCP，802.1Q标志或用



户自定义。这些可以单独或组合部署。 VLAN认证技术在用

户通过认证过程后授权给用户进入一个或多个VLAN，该授

权不是给予设备。 防火墙可以控制网络之间的访问，最广泛

应用的是嵌在传统路由器和多层交换机上的，也称作ACLs，

防火墙的不同主要在于他们扫描包的深度，是端到端的直接

通讯还是通过代理，是否有session. 在网络之间的访问控制中

，路由过滤措施可以基于源/目标交换槽或端口，源/目

标VLAN，源/目标IP，或TCP/UDP端口，ICMP类型，或

MAC地址。对于某些交换机和路由器，动态ACL标准可以用

户通过认证过程后被创建，就像是认证的VLAN，不过是在

第三层上。当未知的源地址要求连入已知的内部目标时是有

用的。 现在的网络要求设计成各层次都是安全的，通过部署

交换机和路由器的安全设置，企业可以传统的安全技术创建

强壮、各层都安全的系统。 100Test 下载频道开通，各类考试

题目直接下载。详细请访问 www.100test.com 


