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E7_BB_9C_E5_AE_89_E5_c101_251169.htm 企业该如何在有限

的资金条件下，达到投入与安全的平衡？ 目前很多网络安全

技术还处于探索阶段，如果人云亦云地简单购买安全产品，

那么，这个所谓的“IT黑洞”永远无法填满。 安全管理是填

补“IT黑洞”最经济有效的方式。 防病毒：要求病毒代码每

周至少升级2~3次； 漏洞扫描：要求定期对网络扫描，发现

系统的漏洞，指导打补丁； 网络入侵检测系统：随着网络结

构和应用的变化调整重点预警区，不但要求网管员了解预警

产品的功能及响应，还必须正确配置交换机监听端口。 一、

领导高度重视 对网络安全而言，领导重视更重要。网络安全

管理是一个动态的系统工程，关系到： 安全项目规划、用需

求分析、网络技术应用、安全策略制定、人员职责分工、安

全等级评定、网络用户管理、安全审计评价、人员安全培训

、安全规章制度建立。这些是对网络管理者提出的要求，仅

靠技术人员的工作职能无法完成。 二、随需求确定安全管理

策略 随着网络拓扑结构、网络应用以及网络安全技术的不断

发展，安全策略的制订和实施是一个动态的延续过程。当然

可以请有经验的安全专家或购买服务商的专业服务。 但是一

个单位的网络安全服务建设不可能仅依靠公司提供的安全服

务，因为商业行为与企业安全有本质差别，不是所有的网络

都需要所有的安全技术，何况有些安全技术本身并不成熟，

只有采取适当防护，重点突出的策略，才能有的放矢，不会

盲目跟风。 不同的网络有不同的安全需求： 内部局域网和互



联网接入有不同的要求； 涉密计算机的管理与非涉密计算机

的管理不同； 不需实时在线的小型数据系统并不需要昂贵

的NAS产品，活动硬盘即可； 应该遵照国家和本部门有关信

息安全的技术标准和管理规范，针对本部门专项应用，对数

据管理和系统流程的各个环节进行安全评估，确定使用的安

全技术，设定安全应用等级，明确人员职责，制定安全分步

实施方案，达到安全和应用的科学平衡。 就现阶段而言，网

络安全最大的威胁不是来自外部，而是内部人员对网络安全

知识的缺乏。人是信息安全目标实现的主体，网络安全需要

全体人员共同努力，避免出现“木桶效应”。 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


