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https://www.100test.com/kao_ti2020/251/2021_2022__E4_BA_86_

E8_A7_A3Micr_c97_251707.htm 简介 在早期版本的

Microsoftreg. 95 的 Security Wizard 出现，以及 Microsoft Access

2000 的 Security Wizard 的不断改进，在 Access 中实现安全性

已变得非常简单。但是，即使有了这些帮助，您也必须清楚

自己的安全选项，并掌握在数据库中保护数据和对象的操作

。否则，轻者会带来数据安全隐患，重者会将您锁在自己的

数据库之外。 有很多方法可以保护您的 Access 数据库以及其

中包含的数据。在本文中，我们将讨论用于保护组成数据库

的各个对象（包含数据）、包含诸如窗体和报表等元素的对

象以及代码（可能是数据库中最有价值的部分）的方法。本

文中讨论的安全技巧只适用于 Microsoft Access 数据库 (.mdb) 

文件。 需要了解的有关保护敏感数据的知识 您应该知道，有

很多工具和第三方实用程序可以用于探测任何类型的数据库

的密码，以及来自任何工作组信息文件的用户名和密码（本

文后面将详细介绍工作组信息文件）。如果需要保护敏感数

据免受非法访问，最好的安全措施就是使用计算机操作系统

提供的文件级安全性和文件共享安全性。文件级安全性涉及

在数据文件上设置权限。文件共享安全性涉及限制对数据文

件存储位置的访问。文件共享安全性的一个示例是在存储数

据文件的文件夹（位于本地计算机或网络服务器上）上设置

用户权限。为此，可以将数据拆分到多个文件中，在这些文

件上设置用户权限，再将这些文件放置到受保护的文件共享

空间中。然后可以从具有安全设置的 Access 数据库链接到这



些文件。 Access 安全性概述 以下各节介绍了几种保护 Access 

数据库的方法。 加密或解密数据库 最简单（也是安全性最低

）的保护方法是对数据库进行加密。加密数据库就是将数据

库文件压缩，从而使某些实用程序（如字处理器）不能解读

这些文件。加密一个不具有安全设置的数据库并不能保证数

据库的安全，因为任何人都可以打开数据库并完全访问数据

库中的所有对象。有关对数据库进行安全设置的详细内容，

请参阅本文后面的使用 Security Wizard 设置 Access 数据库的

安全性。 加密可以避免在以电子方式传输数据库或者将其存

储在软盘、磁带或光盘上时，其他用户偶然访问数据库中的

信息。然而 Jet（Access 使用的数据库引擎）使用的加密方法

非常薄弱，因此绝不能用于保护敏感数据。“加密/解密数据

库”命令位于“工具”菜单的“安全”子菜单中。解密数据

库是对加密过程的逆运算。 使用自定义界面 另一种相对简单

的保护方案是使用自定义界面代替 Access 标准界面。与加密

一样，它也不能保护数据库中的对象和敏感数据的安全。通

过选择“工具”菜单中的“启动”选项，您可以指定自定义

的启动窗体、菜单，甚至自定义的标题和图标。还可以选择

取消 Database 窗口，从而对缺乏相应技术的应用程序用户隐

藏这些对象。“启动”对话框的各项功能也可以通过编程实

现。有关如何从“启动”对话框设置启动选项的详细信息，

请参阅 Access 帮助中的“关于启动选项”。有关如何通过编

程设置启动选项的详细信息，请参阅 Access 帮助 Microsoft

Visual Basic#8482.。 设置模块密码 使用密码可以保护所有标准

模块和类模块（例如窗体和报表中包含的代码）以免用户不

小心修改或查看 VBA 代码。设置密码后，您只需在每次会话



时输入一次密码，以便在 Visual Basic 编辑器中查看或修改代

码。除查看和编辑外，在剪切、复制、粘贴、导出或删除任

何模块时也都需要密码。但应该清楚的是，使用这种方法保

护代码不能防止您或其他用户运行代码，也不能防止其他用

户使用第三方实用程序（如 16 进制编辑器）来查看代码。要

完全保护代码，必须将 .mdb 文件转换为 MDE 文件。 要为项

目中的模块设置密码： 为该项目从 Visual Basic 编辑器的“工

具”菜单中选择“属性”命令。 在“项目属性”对话框中，

单击“保护”选项卡。 选中“查看时锁定工程”复选框并键

入密码。 在“确认密码”框中，重新键入密码，然后单击“

确定”。 使用 MDE 文件通过将数据库文件转换为 MDE 文件

，可以完全保护 Access 中的代码免受非法访问。将 .mdb 文件

转换为 MDE 文件时，Access 将编译所有模块，删除所有可编

辑的源代码，然后压缩目标数据库。原始的 .mdb 文件不会受

到影响。新数据库中的 VBA 代码仍然能运行，但不能查看或

编辑。数据库将继续正常工作，您仍然可以升级数据和运行

报表。尤其是，将 Access 数据库保存为 MDE 文件可以防止

以下操作： 在设计视图中查看、修改或创建窗体、报表或模

块。 添加、删除或更改对对象库或数据库的引用。 使用

Access 或 VBA 对象模型的属性或方法更改代码 - MDE 文件不

包含可编辑代码。 导入或导出窗体、报表或模块。而表、查

询、数据访问页和宏可以导入非 MDE 数据库，或从中导出。
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