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https://www.100test.com/kao_ti2020/252/2021_2022__E7_97_85_E

6_AF_92_E5_88_B6_E9_c101_252838.htm “也许新的‘毒王’

就在你的电脑里，但你并没有发觉。”反病毒工程师称。自

从6月份以来，“帕虫”成为新的毒王，在电脑感染数量和破

坏力方面都超过了“熊猫烧香”。 病毒制造模块化、批量化 

“帕虫(金山称为AV终结者；江民称为U盘寄生虫)”的出现

，代表了“病毒工业”发展的新趋势。黑客和病毒制造者正

在大量采用“模块化编写”的方法来批量制造新病毒。 所谓

“模块化编写”，就是黑客们把功能齐全的病毒，拆分为不

同的功能模块，每个模块都成为单独的病毒。“帕虫是一个

先头部队，传播到用户端后，先把防毒设施破坏掉，然后再

从黑客指定的其他网站下载病毒，只要用户被一个帕虫攻击

了，就会感染上很多病毒。”史说。 “熊猫烧香”闹得满城

风雨，最后引起公安部门注意，将病毒制造者捉拿归案，而

新毒王却并没有掀起更大的风波，这是为什么呢？因为“熊

猫烧香”的特征非常明显，会直接造成机器瘫痪。而“帕虫

”以窃取账号获利益为目的，所以一般不会导致机器瘫痪，

用户也很难感觉到病毒的存在。 据瑞星《上半年病毒疫情分

析报告》显示，中国内地每天有数百甚至上千种病毒被制造

出来，其中大部分是木马和后门病毒，占到全球该类病毒的

三分之一左右。 奇虎360安全小组负责人傅盛告诉记者，现在

，互联网上有很多工具，那些没有多高技术造诣的人也能很

容易地制造病毒。“几乎能达到傻瓜化应用的程度了。” “

加壳”、“免杀”等技术在网上流行，是另一个可以说明“



病毒工业”精细化程度的例子。“加壳”就像给病毒文件穿

了“马甲”，使杀毒软件不容易识别；而“免杀”是指通过

特殊技术处理，修改病毒文件，使已知病毒逃过杀毒软件的

查杀。“以前病毒的变种都是重新写代码，现在是在网上随

便加个壳就是一个变种。”傅盛说。 网上著名的“免疫007”

，就是一种商业化的自动加壳机，它向它的用户承诺：升级

频率超过杀毒软件。“我们每天拿到他们的新版本，然后再

编写解壳程序。”史告诉记者，安全厂商就是这样每天与他

们玩着猫捉老鼠的游戏。 黑客直接攻击杀毒厂商 “我们的网

站每天都要受到上万次的攻击，我们有一个专门的团队24小

时值班，才能看得住。”瑞星市场部马刚告诉记者，从2006

年以来，黑客团伙与网络安全厂商的直接对抗越来越多。 以

前，黑客与安全厂商之间的较量是在用户那里体现。而现在

，黑客们为了达到目的，干脆直接对“互联网的警察”下手

了。 “他们常用的一种手段是在客户端把我们的官方网站屏

蔽掉，用户输入我们的网站是登不上去的。还有一种，只要

程序当中有‘360’字样的窗口都会自动关闭，任何360的程

序都无法运行。还有的黑客，组织一批它能控制的机器，同

时向我们网站发送比较大的数据包，造成我们网站的速度缓

慢。”傅盛向记者描述了最近受到攻击的景象。 史总结目前

黑客攻击安全软件的主要手段有：修改杀毒软件设置，默认

“忽略(不查杀)”查出的病毒；修改系统时间，让杀毒软件

过期；破坏该IM软件自带的木马查杀模块；损坏杀毒软件的

完整性，使软件打不开；甚至，只要用户在搜索中带有病毒

字样，浏览器都自动关闭，无法找到杀毒软件。 “真实”财

产成为新灾区 自2006年下半年以来，针对网络银行和证券的



木马、后门程序增加很快，与此相对，大量新股民连基本的

杀毒软件都未安装。 根据趋势科技发布的信息来看，上半年

所侦测到的木马间谍，窃取在线游戏信息的占了37%，窃取

银行账户信息的占17%，试图窃取IM账户信息的占5%。 史介

绍了几种常见的偷窃形式。 对于网络银行，最常见的是网络

钓鱼：比如，黑客建一个跟正式网站很像的网站，用户无意

中进入这个网站，把卡号和密码输进去，这些信息就被黑客

窃取了。这类网站存在的时间非常短，往往连一周都不到。

还有一种是利用钓鱼软件，在用户进入银行的正式网站后，

会弹出一个对话框，跟银行业务相关，要求用户填写卡号和

密码。这种情况用户很难分辩。还有一种常见的方式是盗取

密码，比如键盘钓子，可以把用户在键盘上输入的信息都记

录下来，然后通过一个文件传给黑客，黑客就能分析出账号

和密码。在盗取账号和密码后，黑客就会把钱直接转出。 而

对于网络证券的窃取形式略有不同。“如果能既窃取到炒股

的账号也窃取到相应的银行卡号，黑客就会把股票卖掉，把

资金转入银行卡里，然后再转到自己的账户里。如果只窃取

到炒股的账号，他们就会用高买低卖的形式，自己借机获利

。”傅盛告诉记者。 傅盛认为，目前盗取真实财产的黑客产

业链尚未完全形成。“一是网上业务还比较新；二是技术难

度比盗取虚拟财产难一些；三是盗取真实财产面临的法律风

险比较大。”但他认为目前必须重视这个问题了，同时他告

诉记者，奇虎已经开始与各大银行就这个问题进行沟通。 从

另一方面看，由于网络管理资金账户还是比较新的业务，很

多问题也是自身的疏忽给黑客留下空子。许多用户的电脑上

根本没有安装杀毒软件，或者安装之后，不会设置，或者长



久不升级。此外，有的用户为了方便，开户之后不修改初始

密码，或使用生日、电话号码当做密码，并且股票账户、资

金账户使用同一个密码，这样很容易被黑客窃取。另一方面

，在券商提供的专用炒股软件中，通常都包含了专用的安全

模块，但这些模块很可能很长时间不升级，比如某大券商的

股票下单软件，安全模块病毒库的最新日期居然是2006年9月

，这样极其容易被黑客利用。 100Test 下载频道开通，各类考

试题目直接下载。详细请访问 www.100test.com 


