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_8D_E5_8A_c103_252954.htm 1 引言 现今几乎各行各业内部都

建立了自己的服务器，由于服务器的特殊地位，它的可靠性

、可用性及其I/O速度就显得非常的重要，保持服务器的高可

用性和安全性是企业级IT环境的重要指标，其中最重要的一

点是服务器网络连接的高可用性，为实现这些要求，现在服

务器大都采用多网卡配置，系统大都采用现在非常流行

的Linux作为服务器工作的环境。现在带宽已经不是服务质量

提高的瓶颈了，相对的网络设备和服务器的处理能力就渐渐

成为新的瓶颈。为提高服务器的网络连接的可用性和可靠性

，目前Sun公司的Trunking技术、3Com公司的DynamicAccess

技术、Cisco公司的Etherchannel技术等等都在研究将服务器的

多个网卡接口绑定在一起的链路聚集技术, 链路聚集技术将多

个链路虚拟成一个逻辑链路进而提供了一种廉价、有效的方

法扩展网络设备和服务器的带宽，提高网络的灵活性与可用

性。 本文介绍Linux下的bonding 技术，Linux 2.4.x的内核中采

用了这种技术，利用bonding技术可以将多块网卡接口通过绑

定虚拟成为一块网卡，在用户看来这个聚合起来的设备好像

是一个单独的以太网接口设备，通俗点讲就是多块网卡具有

相同的IP地址而并行连接聚合成一个逻辑链路工作。现在在

关于Linux bonding 技术中，有几种算法来实现负载均衡的要

求，此文针对这些算法，在此进行简单分析与研究，讨论其

不足，并提出另外一种在此基础上改进的一种基于传输协议

的负载均衡实现方法。讨论如何实现多个网络接口的分在均



衡及其故障接管。 2 负载均衡技术和高可用技术研究介绍 2

．1 负载均衡技术 负载均衡技术的主要思想就是如何根据某

种算法将网络的业务流量平均分配到不同的服务器和网络设

备上去，以减轻单台服务器和网络设备的负担，从而提高整

个系统的效率。负载均衡既可以由有负载均衡功能的硬件实

现，也可以通过一些专用的软件来实现，负载均衡是一种策

略，它能让多台服务器或多条链路共同承担一些繁重的计算

或者I/O任务，从而以较低的成本消除网络瓶颈，提高网络的

灵活性和可靠性。 2．2 高可用技术 实现负载均衡首先是基于

网络的高可用性提出来的，高可用技术是容错技术的一个分

支。实现系统的高可用性最简单的一个办法就是冗余。完整

的网络负载均衡和高可用性网络技术有两个方面构成，一是

多服务器的绑定和负载均衡，二是一个服务器内部的多网卡

绑定的负载均衡，这里主要讨论一个服务器内部的多网卡绑

定时的负载均衡。 3 Linux的bonding技术中负载均衡的简单实

现 3．1 Linux的bonding技术 Linux的bonding技术是网卡驱动

程序之上、数据链路层之下实现的一个虚拟层，通过这种技

术，服务器接在交换机上的多块网卡不仅被绑定为一个IP

，MAC地址也被设定为同一个，进而构成一个虚拟的网卡，

工作站向服务器请求数据，服务器上的网卡接到请求后，网

卡根据某种算法智能决定由谁来处理数据的传输。Bonding技

术可以提高主机的网络吞吐量和可用性。 3．2 Linux的几种发

送均衡算法 目前Linux的发送算法最主要的有三种：轮转算法

（Round-Robin）、备份算法（Active-Backup）、MAC地址异

或算法（MAC-XOR）。下面对目前这三种主要算法进行简

单分析。 3．2．1 轮转算法 该算法是基于公平原则进行的，



它为每个将要被发送的数据包选择发送接口，算法的主要思

想是首先第一个数据包由一个接口发送，另一个数据包则由

另外一个接口发送，下面依次进行循环选择。通过分析我们

可以看出这种算法比较比较简单，在发送数据方面也比较公

平，能保证网卡发送数据时候的负载均衡，资源利用率很高

。但是我们知道如果一个连接或者会话的数据包从不同的接

口发出的话，中途再经过不同的链路，在客户端很有可能会

出现数据包无序到达的问题，而无序到达的数据包需要重新

要求被发送，这样网络的吞吐量就会下降。 3．2．2 备份算

法 该算法将多个网卡接口中的一个接口设定为活动状态，其

他的接口处于备用状态。当活动接口或者活动链路出现故障

时，启动备用链路，由此可见此算法的优点是可以提供高网

络连接的可用性，但是它的资源利用率较低，只有一个接口

处于工作状态，在有N个网络接口的情况下，资源利用率

为1/N。[NextPage] 3．2．3 MAC地址异或算法 该算法的主要

思想是：由服务器的MAC地址和客户端的MAC地址共同决定

每个数据包的发送端口号，由源MAC地址和目的MAC地址进

行异或计算，并将异或结果对接口数求余计算。由于发送到

同一个客户端的数据流经过同一个链路，因此数据包能够有

序到达客户端。此算法在只有一个客户机访问服务器或者服

务器和客户机不在同一子网的情况下，由算法思想得知这种

情况下负载不会均衡，在只有一个客户机访问服务器的时候

，资源的利用率也是1/N(N为接口数)。 通常在一个大的局域

网内，往往存在多个子网。 其拓扑结构如下所示：图1 局域
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