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E5_B5_8C_E5_85_A5_E5_c103_252969.htm 大部分软件开发项

目依靠结合代码检查、结构测试和功能测试来识别软件缺陷

。尽管这些传统技术非常重要，而且能发现大多数软件问题

，但它们无法检查出当今复杂系统中的许多共性错误。本文

将介绍如何避免那些隐蔽然而常见的错误，并介绍的几个技

巧帮助工程师发现软件中隐藏的错误。 结构测试或白盒测试

能有效地发现代码中的逻辑、控制流、计算和数据错误。这

项测试要求对软件的内部工作能够一览无遗(因此称为"白盒"

或"玻璃盒")，以便了解软件结构的详细情况。它检查每个条

件表达式、数学操作、输入和输出。由于需要测试的细节众

多，结构测试每次检查一个软件单元，通常为一个函数或类

。 代码审查也使用与实现缺陷和潜在问题查找同样复杂的技

术。与白盒测试一样，审查通常针对软件的各个单元进行，

因为一个有效的审查过程要求的是集中而详尽的检查。 与审

查和白盒测试不同，功能测试或黑盒测试假设对软件的实现

一无所知，它测试由受控输入所驱动的输出。功能测试由测

试人员或开发人员所编写的测试过程组成，它们规定了一组

特定程序输入对应的预期程序输出。测试运行之后，测试人

员将实际输出与预期输出进行比较，查找问题。黑盒测试可

以有效地找出未能实现的需求、接口问题、性能问题和程序

最常用功能中的错误。 虽然将这些技术结合起来可以找出隐

藏在一个特定软件程序中的大部分错误，但它们也有局限。

代码审查和白盒测试每次只针对一小部分代码，忽视了系统



的其它部分。黑盒测试通常将系统作为一个整体来处理，忽

视了实现的细节。一些重要的问题只有在集中考察它们在整

个系统内相互作用时的细节才能被发现；传统的方法无法可

靠地找出这些问题。必须整体地检查软件系统，查找具体问

题的特定原因。由于详尽彻底地分析程序中的每个细节和它

与代码中所有其它部分之间的相互作用通常是不大可能的，

因此分析应该针对程序中已经知道可能导致问题的特定方面

。本文将探讨其中三个潜在的问题领域： * 堆栈溢出 * 竞争

条件 * 死锁 读者可在网上阅读本文的第二部分，它将探讨下

列问题： * 时序问题 * 可重入条件 在采用多任务实时设计技

术的系统中，以上所有问题都相当普遍。 堆栈溢出 处理器使

用堆栈来存储临时变量、向被调函数传递参数、保存线程“

状态”，等等。如果系统不使用虚拟内存(换句话说，它不能

将内存页面转移到磁盘上以释放内存空间供其它用途)，堆栈

将固定为产品出厂时的大小。如果由于某种原因堆栈越出了

编程人员所分配的数量范围，程序将变得不确定。这种不稳

定可能导致系统发生严重故障。因此，确保系统在最坏情况

下能够分配到足够的堆栈至关重要。 确保永不发生堆栈溢出

的唯一途径就是分析代码，确定程序在各种可能情况下的最

大堆栈用量，然后检查是否分配了足够的堆栈。测试不大可

能触发特定的瞬时输入组合进而导致系统出现最坏情况。 堆

栈深度分析的概念比较简单： 1. 为每个独立的线程建立一棵

调用树。 2. 确定调用树中每个函数的堆栈用量。 3. 检查每棵

调用树，确定从树根到外部“树叶”的哪条调用路径需要使

用的堆栈最多。 4. 将每个独立线程调用树的最大堆栈用量相

加。 5. 确定每个中断优先级内各中断服务程序(ISR)的最大堆



栈用量并计算其总和。但是，如果ISR本身没有堆栈而使用被

中断线程的堆栈，则应将ISR使用的最大堆栈数加到各线程堆

栈之上。 6. 对于每个优先级，加上中断发生时用来保存处理

器状态的堆栈数。 7.如果使用RTOS，则加上RTOS自身内部

用途需要的最大堆栈数(与应用代码引发的系统调用不同，后

者已包含在步骤2中)。 100Test 下载频道开通，各类考试题目

直接下载。详细请访问 www.100test.com 


