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https://www.100test.com/kao_ti2020/259/2021_2022__E6_89_BE_

E5_87_86_E7_97_85_E6_c100_259009.htm 一、让病毒从目录中

消失 我们先得从病毒所在的目录入手，如果病毒像正常的软

件一样有自己独立的目录，那么我们可以略微的笑笑了这个

病毒比较弱。检查目录的创建时间就可以知道您是什么时候

染的毒，并可能发现毒从何来。如果它没有自己单独的目录

，而是存在于系统目录，那也比较好办，这种病毒的破坏性

一般不是很大，您就直接查看它的属性就可以了解到一切必

要的信息。如果它存在于您计算机上的每个目录，那这时

候Windows自带的文件搜索功能就派上用场了。尽管它复制

的到处都是，但这种病毒都只有一个主程序文件，且都是一

个娘胎生的，文件大小必然一致。打开文件搜索的高级功能

，填入EXE文件类型并把文件的大小输入，然后按下回车键

，接着藏在您硬盘每个角落的病毒就会被暴露无疑。利用创

建时建排序，您可以发现第一个攻击您机器的病毒了。 现在

所有的病毒数据文件几本都在眼前了，至少是病毒能对你发

动攻击的主要成分，那么就请大开杀戒吧，把您找到的与任

何与病毒相关的EXE、DLL、数据全部删除。不过别做的太绝

，留上至少一个EXE作为标本，将其扩展名改为DAT并

用RAR打包，我们以后还用的上。另外还是请您非常的小心

谨慎，别把不是病毒的文件给误删了，那可是致命的错误!在

处理完硬盘病毒后，千万不要重起计算机，那可能会导致前

功尽弃，因为有的病毒的正身我们并不能如此轻易的找到。

如果有些病毒不以EXE的身份出现，而是其它的比如COM



、RAR等，我们的文件尺寸搜索法一样适用，换个扩展名就

行了。不过我还是要告诉您一件不幸的事，主程序文件尺寸

不一样的病毒现在还没有但并不代表以后不会有，到那时我

们只能用关键数据匹配搜索了。 二、对病毒最后的阵地发动

总攻 硬盘上的病毒虽然已被我们斩草除根，但更麻烦的事还

在等着我们，要知道负隅顽抗的敌人才是最可怕的。病毒的

最后阵地在哪呢?无疑就是那传说中的注册表。因为系统服务

的信息都存储在注册表理，我就把服务的内容归类在这一节

了。首先应该做的事是仔细检查你的服务列表，仔细核对每

一个没有描述的服务，看是否和你刚结束掉的进程有关。对

于中文版Windows的用户来说，查出病毒服务是有一定优势

的，原因说来比较可笑，那就是国外写病毒的程序员不懂中

文，因此他们不会用中文的描述来将自己伪装成系统服务。

因此对于一切英文描述的服务也应该格外注意。我还见过更

狠的病毒，它将系统正常的进程干掉，然后将那个进程的描

述、名称等信息套用在自己身上，伪装的真是天衣无缝。但

最终还是露出了马脚，它所对应的EXE文件是完全不对路的

。 当确保进程是安全的，那我们就可以直接进入注册表了，

先检查系统起动时自动运行的注册项，看有没有可疑的程序

。我的经验是在系统启动时基本不运任何程序，真的要运行

就放在开始菜单的启动项里，这样不仅安全，而且可以为你

发现病毒带来极大的便利。事实上，长期以来的无数次实践

证明，将所有的自动启动项都删除对于机器是没有任何不良

影响的。系统本身不会把关键的启动程序放在那里，对于系

统运行最关键的其实是服务。不过当你在这里发现病毒时先

不要急于删除键值，您应该将它记录下来，看看它对应的程



序是否已被你备案。然后将病毒程序可能的名字都复制下来

，逐个在注册表中搜索，把找到的所有的匹配项全部删掉。

不过这样做还是有一定的危险性，我强烈建议您在删除前导

出键值以做备份。在注册表的查杀和扫描工作结束后，我们

终于可以长嘘一口气了，因为病毒及其家人很可能已经被我

们残忍的屠杀净了。在您再次检查进程列表确保无误后，就

可以重起计算机看看病毒是否会再次发作了。 三、真正可怕

的对手 还记得上面的内容中层经提到过的寄生在浏览器进程

或系统服务进程中的病毒吗?它们当之无愧是我们最可怕的敌

人。然而随着您将他们藏在注册表里的信息清除掉，它们中

的大多数在您重起机器后就不会再附加在系统进程上了，这

时就可以按照上面的方法将它们清除，这听起来并不很复杂

是吗?但更加令人恐怖的病毒还在后面，那就是病毒在运行的

时候对注册表实施了监控，一旦发现它在注册表里的注册信

息被破坏，将会立即复原，使你对注册表的操作无效。对于

这样的病毒，我们只能用干净的DOS启动盘启动机器，然后

将它的程序文件删掉，再启动进入Windows，删除它在注册

表里的信息。有的朋友会问，为什么不进入安全模式杀毒。

当然，在安全模式下绝大多数无用的服务和进程不会被启动

，然而这对于那些丧心病狂的特殊病毒这是无效的，甚至于

当它们发现您的机器进入了安全模式后会立即发动最后猛攻

，使您的机器彻底瘫痪。虽然这么狠的病毒对于一般的朋友

来说是百年难遇的。 100Test 下载频道开通，各类考试题目直

接下载。详细请访问 www.100test.com 


