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多万考生参加高考，2000多所高校将通过网络录取560多万名

新生，这意味着有1000多万考生的电子档案和录取状况等信

息，需要在极短的规定时间里在教育部、各省招办与高校招

办之间进行高度安全、迅速和准确的网络传输。考生希望能

顺利被报考学校录取，学校希望能招录到优秀的学生，而这

一切的实现都有赖于安全而畅通的网络。 2007年7月9日清晨

，北京邮电大学招生现场，全体招生工作人员正紧张等待全

国招生工作的开始。一切就绪，密钥、账号、密码，一层层

进入招生系统。他们开始阅档、提档、预排、备份，若增加

招生计划，再重新排档、审档、预录、备份，报北京市招办

审核、统计并发布录取结果⋯⋯ 从广西最早开展试验至今，

高考网上远程录取已经走过11年历程。随着远程录取的全面

实施、招生高校的增多和高校网络接入渠道的多样化，网上

录取的安全风险防范、各电信运营商网络与中国教育和科研

计算机网(CERNET)之间的互联互通保障等问题愈加突出，主

要表现为录取系统易受外网病毒侵害和恶意攻击、互联瓶颈

导致考生信息传递不畅等，对高校招生网上录取工作的安全

、顺利进行造成严重影响。 为解决上述问题，教育部自2006

年起实施“高校招生网络安全畅通工程”。教育部高校学生

司本专科招生处处长杨松指出：“网上录取为高校招生实施

‘阳光工程’提供了必要的信息支撑和基础平台，使录取公

平公正得到有效保障。而‘网络安全畅通工程’对网上录取



工作起到了如虎添翼和保驾护航作用，也为CERNET更大规

模的教育应用创造了条件。” 教育专网织就安全屏障 “

据CNCERT发布的《2006年网络安全工作报告》统计，每

天CNCERT/CC捕获的新的漏洞攻击型恶意代码数量多达96个

，每天捕获次数高达3069次；我国大陆地区约4.5万个IP地址

的主机被植入木马，境外攻击源约2.7万个；我国大陆地区

约1000多万个IP地址的主机被植入僵尸程序，总数居全球第

二位；我国大陆被篡改网站总数达到24477个，其中.gov网

站3831个，占大陆地区被篡改网站的16%。”5月22日，当赛

尔网络公司副总经理武文忠博士在“教育部2007年全国高校

招生信息管理工作会议”上，面对各省招办信息管理负责人

讲出这些数据的时候，与会代表都皱紧眉头，一阵沉默。 事

实上，在全球范围内，网络安全已经成为制约互联网发展的

首要问题。因为目前主流互联网采用TCP/IPV4协议，在设计

之初是为固定人群如军事与科研人员使用的，更多地考虑简

洁和高效性，如路由器指示尽量快速按目标地址转发数据包

，而不会分析其原始来源与目的；许多网络使用虚假IP，使

网络安全面临更大的挑战，以至于形容网络的不可信时，大

家常说“不知道网络那端的是一个人还是一条狗”。 自1999

年全国高校招生实行网上录取以来，CERNET一直承担着高

校招生网上录取的网络安全及传输保障工作。作为中国最早

和最大的公益性互联网之一， CERNET是我国教育信息化的

重要基础设施平台，支撑了现代远程教育、网上招生远程录

取、数字图书馆、中国教育科研网格、数字博物馆等许多教

育信息化重大应用，承担着多项国家重点课题的科研任务

。2006年4月和2007年6月，教育部连续下发文件，实施“高校



招生网络安全畅通工程”，要求各省、自治区、直辖市高校

招生委员会办公室和具有高等学历教育招生资格的所有本科

院校及公办高职(专科)院校，在录取工作开始前直接接

入CERNET，并使用CER鄄 NET分配的真实IP地址完成网上

录取工作，从技术上保证高校招生网上录取的网络整体安全

和畅通。 据武文忠介绍，为保障高招网上录取工作的顺利实

施，CERNET配合教育部采取了一系列积极有效的措施：提

供优质的网络服务，协助招生高校统一接入CERNET，使网

上录取工作在同一个自治域内完成，目前全国已有90%以上

的高校直接接入CERNET，这是网络安全的基本保障

；CERNET是中国最大的实地址互联网，网内的每台计算机

，特别是招生的主机都采用固定的真实IP地址，网络的安全

性大大提高；依托CERNET的互联网络紧急响应小组CCERT

，从全国网络中心、地区、省、城市四级节点对网络进行7

×24小时的不间断监测，一旦发现流量异常等情况能够马上

处理；作为专为教育信息化服务的网络，CER鄄 NET的网络

环境建立在确保应用的基础上，在突发情况下，可以确保一

个应用优先进行，这种灵活的针对性保障机制，能够保障网

络招生按时顺利地完成。 缜密的设计带来的是安全的保障。

事实证明，“网络安全畅通工程”实施两年来，CERNET有

效拦截与扼制了大型恶意攻击以及病毒大规模爆发。即使由

于天气等自然灾害会造成线路中断等事故，CERNET也以最

快的响应速度和有效的紧急预案提供安全保障，使高校招生

网络运行无惊无险。 确保网络畅通拒绝差错 高考30年，高校

招生工作的录取手段大致经历了人工操作、计算机辅助和远

程网上录取三个阶段。传统录取方式属于“人力密集型劳作



”，从省招生办向高校投放招生计划，对考生纸介档案流转

的管理，到各学校招生计划的调整，考生专业的分配，以至

录取名册的产生等都需要大量的人力、物力。 “1999年网上

招生前，北京邮电大学需派出超过60位教师到全国进行历时

约1个月的招生工作，而开展网上招生后，仅用7名工作人

员11天就完成了录取工作。”北京邮电大学招生办主任贾伟

对高校招生网上录取给学校带来的好处十分满意。他认为，

除了人力、物力的节省和工作效率的提高之外，电子档案的

准确性较高、有利于社会监督、考生可查阅录取的实时状态

⋯⋯特别重要的是减少了传统招生人为因素的干扰，更好地

体现出招生录取的公平、公正。 位于北京市西郊的首钢工学

院是一所工科高等院校，8月4日至8月24日是首钢工学院网上

招生录取工作时间。虽然是暑期，但网管中心的教师全部在

岗，网管中心教师臧雪松说：“现在正值高考学生网上录取

阶段，保证网络安全畅通是学校网管中心的第一要务，这个

月我们得加班加点，决不能出一点差错。” 对于学校的网管

中心来说，首先要保证学校网上招生通道和相关设备的安全

。首钢工学院除了日常的人工监视外，还要依赖一系列监控

设备对系统进行维护，“短信报警”就是众多手段中的一种

。学校网管中心的UPS系统能保证断电后1小时的后备电源，

如果机房意外断电，报警系统就会每隔几分钟自动给网管中

心管理人员轮流发送警示短信，直至接收人回复确认短信。 

除网络和基础设备的安全外，终端安全依然重要。北京邮电

大学与首钢工学院都为学校招生工作人员配备了专用电脑，

电脑采用每人专用的账户和密码登录，并与网卡地址

、CERNET的真实 IP地址绑定在一起，确保使用者、电脑和



网络三个身份的统一。这样既保证了PC安全，又方便对每台

登录网上招生系统的电脑进行有效监控。 2006年，首钢工学

院采用VPN虚拟专网的方式接入CERNET，虽然也顺利完成

了招生工作，但是学校招生办和网管中心的教师都觉得有必

要提升网络速度。2007年，首钢工学院以2M光纤方式接入

了CERNET设在北京邮电大学的地区主节点，臧雪松表示，

现在学校采用双链路光纤接入方式，畅通的网络给招生办教

师带来更多选择机会，招生过程从容不迫、有条不紊。 因为

目前学校校园网主要服务于在校教职工的教学科研工作，所

以2M教育网光纤接入对于教育网络访问速度有很大改善。臧

雪松说：“接入CERNET后，我们发现有很多优质的教育资

源，如网络课程、课件等，对教师的教学科研很有帮助。”

100Test 下载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


