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https://www.100test.com/kao_ti2020/259/2021_2022__E5_B1_80_E

5_9F_9F_E7_BD_91_E5_c98_259434.htm 对于目前很流行的以

太网协议，其工作方式是：将要发送的数据包发往连接在一

起的所有主机，包中包含着应该接收数据包主机的正确地址

，只有与数据包中目标地址一致的那台主机才能接收。但是

，当主机工作监听模式下，无论数据包中的目标地址是什么

，主机都将接收（当然只能监听经过自己网络接口的那些包

）。 在因特网上有很多使用以太网协议的局域网，许多主机

通过电缆、集线器连在一起。当同一网络中的两台主机通信

的时候，源主机将写有目的的主机地址的数据包直接发向目

的主机。但这种数据包不能在IP层直接发送，必须从TCP/IP

协议的IP层交给网络接口，也就是数据链路层，而网络接口

是不会识别IP地址的，因此在网络接口数据包又增加了一部

分以太帧头的信息。在帧头中有两个域，分别为只有网络接

口才能识别的源主机和目的主机的物理地址，这是一个与IP

地址相对应的48位的地址。 传输数据时，包含物理地址的帧

从网络接口（网卡）发送到物理的线路上，如果局域网是由

一条粗缆或细缆连接而成，则数字信号在电缆上传输，能够

到达线路上的每一台主机。当使用集线器时，由集线器再发

向连接在集线器上的每一条线路，数字信号也能到达连接在

集线器上的每一台主机。当数字信号到达一台主机的网络接

口时，正常情况下，网络接口读入数据帧，进行检查，如果

数据帧中携带的物理地址是自己的或者是广播地址，则将数

据帧交给上层协议软件，也就是IP层软件，否则就将这个帧



丢弃。对于每一个到达网络接口的数据帧，都要进行这个过

程。 然而，当主机工作在监听模式下，所有的数据帧都将被

交给上层协议软件处理。而且，当连接在同一条电缆或集线

器上的主机被逻辑地分为几个子网时，如果一台主机处于监

听模式下，它还能接收到发向与自己不在同一子网（使用了

不同的掩码、IP地址和网关）的主机的数据包。也就是说，

在同一条物理信道上传输的所有信息都可以被接收到。另外

，现在网络中使用的大部分协议都是很早设计的，许多协议

的实现都是基于一种非常友好的、通信的双方充分信任的基

础之上，许多信息以明文发送。因此，如果用户的账户名和

口令等信息也以明文的方式在网上传输，而此时一个黑客或

网络攻击者正在进行网络监听，只要具有初步的网络

和TCP/IP协议知识，便能轻易地从监听到的信息中提取出感

兴趣的部分。同理，正确的使用网络监听技术也可以发现入

侵并对入侵者进行追踪定位，在对网络犯罪进行侦查取证时

获取有关犯罪行为的重要信息，成为打击网络犯罪的有力手

段。 100Test 下载频道开通，各类考试题目直接下载。详细请

访问 www.100test.com 


