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一点都不错。当我们还在努力学习什么是Linux时，绝然不会

想到如今的Linux系统也成为了黑客口口声声要攻破的热门话

题。相比 Windows系统而言，Linux系统稳定、成本低廉，最

重要的是它相对安全。于是，Linux忽如一夜春风来，为形形

色色各种人群所用，花开千万树。当然随之而来的也不仅仅

是开源软件的大肆发展，还有越来越多的安全问题。 作为极

受欢迎的开源软件，每当Linux出现安全漏洞时总是会有很多

人主动将其修复，不过随着问题的逐渐增多，及时地修补已

很难实现。不过，一般认为，计算机网络威胁主要来源于计

算机病毒和黑客攻击两个方面，那么就让我们也从这两方面

入手，更加有目的性地进行Linux系统的安全防护工作。 拒绝

来自病毒的威胁 病毒是任何系统都会首先遭遇的安全威胁。

尽管我们熟知的很多Linux病毒并不会真正破坏Linux系统，但

是它会感染到与之相邻的Windows系统，同样可以造成系统

无法正常工作。 目前Linux下的防病毒软件主要分为基于开放

源代码的防病毒软件和商业防毒软件两大部分，前者有德

国SEBASTIAN、H BEDV AntiVir/X公司的Anti Vir Linux，后者

包括GeCAD Software 的RAV Anti Virus Desktop For Linux v8等

。 在上述的防病毒软件中，最常用的产品是AntiVir Linux。

软件本身是基于命令行的工具，因此在一些高级参数配置上

需要管理员较高的水平。在桌面级产品中，RAV Anti Virus

Desktop For Linux v8是颇受用户青睐的产品。 怎样抵御黑客



攻击 安装系统时的分区 在各种常见的攻击中，以缓冲区溢出

为典型的安全漏洞攻击数量最高。这种攻击使得任何一个网

络用户可能获得主机的控制权。所以我们在安装系统时就要

注意分区的问题。 如果用root分区纪录数据，如log文件和电

邮，可能因为拒绝服务产生大量日志或垃圾邮件导致系统崩

溃。所以建议为/var开辟单独的分区，用来存放日志和邮件，

以避免root分区被溢出。最好为特殊的应用程序单独开一个

分区，特别是可以产生大量日志的程序。另外建议为/home单

独分一个区，这样它们就无法填满/分区，从而避免了部分针

对Linux分区溢出的恶意攻击。 BIOS的设置 在BIOS设置中设

定密码，不接受软盘启动系统。此举可阻止那些试图用专门

的启动盘来进入系统的黑客。 用户口令 这是一个老生常谈的

话题。无论什么系统，用户口令都是最基本的安全起点。虽

然从理论上说，只要有足够的时间和资源可以利用，就没有

不能破解的口令，但是一串奇特的字符也许就能帮你抵御外

部威胁，何乐而不为？ 默认帐号、服务 在第一次安装Linux

系统时我们就应该删除那些用不到的帐户。你暴露的信息越

多，受到的伤害就越大。 Linux是一个强大的系统，它给用户

提供了很多服务，但并不是每一个服务都是你的所需。这个

文件就是/etc/inetd.conf，它制定了/usr/sbin/inetd将要监听的服

务，你可能只需要其中的两个：telnet和 ftp，其它的类如shell

、login、exec、talk等等，除非你真的有必要，否则统统关闭

。 来自外界的Ping请求 网管可以加上 “echo 1 >

/proc/sys/net/ipv4/icmp_echo_ignore_all”这样一个命令行到，

/etc/rc.d/rc.local当系统每次启动后，它会自动帮你阻止来自外

界的Ping请求。 加强日志管理 按理说，默认的Linux日志管理



已经非常完善，但是在所有的行为记录中，却不包括 ftp连接

记录。网管们可以通过修改/etc/ftpaccess 或者/etc/inetd.conf，

来保证每一个ftp连接日志都能够纪录下来。详细掌握系统的

每一个行为，有助于网管抵御任何一个可能的攻击。 Telnet

服务 用户可利用Telnet远程登陆Linux，不过在登陆的同时，

操作系统和版本信息容易暴露，这时候可以修改Telnet命令行

使Telnet命令行不显示系统信息，以避免有针对性的攻击。 

对于网管来说，保护系统安全还有一个最简单有效的方法，

那就是到系统发行商那里下载最新的安全补丁（只是，这些

补丁的发现也极有可能是黑客的功劳，也许是他们发现了系

统漏洞所在）。 建立良好的安全意识，从最简单的安全设置

开始，合理利用安全工具，对于Linux管理员来说，这一切看

似简单。但是保护Linux，正是要从简单开始。 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


