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4_BD_A0_E6_80_8E_E6_c67_264845.htm 对多数企业来说，互

联网不仅带来了丰富的网上资源，也把信息化带进了企业，

使得企业传统运作方式迎来了深刻的变革。互联网极大地陈

低了组织的运营和沟通成本，利用互联网，大多数员工可以

更高效率的完成工作。 但是，作为一把“双刃剑”，互联网

也给组织和企业带来前所未有的威胁。全天候24小时在网络

上流动的内容当中，存在着太多的风险：垃圾邮件、恶意网

站、网上欺诈、网络病毒等无时无刻不在困扰着互联网用户

，而另外一方面，网络滥用行为，包括恶意的P2P下载、网络

游戏、IM等娱乐应用挤占了组织有限的业务带宽，同样导致

网络应用效率低下。 那么，如何绕开这些互联网弊端，充分

享受互联网给组织带来的方便与高效，从而全方位打造安全

高效的上网环境呢？ 一、提升边界防御 防火墙、IDS、IPS，

是解决网络安全问题的基础设备，他们所具备的过滤、安全

功能能够抵抗大多数来自外网的攻击。配备这些传统的网络

防护设备，实现面向网络层的访问控制，是企业安全上网的

前提。然而，在应用内容及其格式以爆炸速度增长的今天，

许多互联网危害隐患存在于应用层中，仅仅依照第三层信息

决定其是否准入，根本无法满足安全的要求，我们还需要细

粒度的应用层策略控制。 IDC的调查报告显示，至2006年，

有超过90％的病毒将互联网作为其传播入口，通过电子邮件

和网络进行病毒传播的比例正逐步攀升，在网络入口处把住

病毒入侵的关口成了当务之急，因此，除了上述的防火墙



、IDS、IPS等基础安全设备，你还需要部署一个有效的网关

级杀毒引擎。 二、上网终端管理 网络边缘的外围设备再先进

也无法保护内部网络，来自局域网内部的滥用、破坏也是威

胁上网安全的重要因素。比如，客户端的安全级别往往难以

保证，这对于内网用户数量众多的组织更为如此缺乏安全措

施的单机，比如使用陈旧的操作系统、长时间不更新个人防

火墙和杀毒软件、应用具有潜在安全漏洞的软件，都将成为

局域网安全中一颗颗隐藏的定时炸弹。 为上网终端配置网络

准入规则，通过对单点的安全评估和访问策略列表是实现客

户端全方位安全防护的最佳手段。对终端的安全策略列表应

该包括操作系统、运行程序、系统进程、注册表等。 三、有

害内容过滤 互联网是一个不可控的黑洞，无数不怀好意的网

站使你上网冲浪时如履薄冰：隐藏蠕虫病毒、木马插件的非

法网站，各类层出不穷的钓鱼网站⋯⋯都会让组织在分享互

联网便利的同时带来巨大的隐患。 针对这些有害内容，URL

库过滤技术近年来得到广泛采纳，采用该技术将包含潜在威

胁的网站拦截在外是保障上网安全的有效方式之一，当然，

还应该考虑到一些钓鱼网站采用的是SSL加密页面，所以还需

要结合证书验证、链接黑白名单等措施。对文件下载传输行

为进行规范也是必要的，将关键字、文件类型、网络服务

与IP地址组进行关联，规范下载策略，可以控制大部分由主

动下载造成的损害。 四、垃圾邮件过滤 还有一些不那么“有

害”的信息垃圾邮件，虽然未必会造成安全隐患，但却能导

致带宽利用率，更重要的是工作效率的低下。 为了最大程度

的减少这些影响带宽利用率及工作效率的无用信息，必须找

到一种区分垃圾邮件、正常邮件、可疑邮件的有效手段，比



如垃圾邮件指纹识别技术，减少误判的随机特征码智能应答

技术等。 五、优化带宽资源 不管采取什么方式上网，带宽终

究是有限的，在无法改变带宽的前提下，如何优化带宽资源

，使其效率最高，是必须解决的问题。但现实的问题是，网

管员对自己单位内部的带宽有效利用情况无从获知，就更谈

不上改善了。 要做到优化带宽资源，首先要考察内网网络使

用情况，并形成可供决策的报表，有些厂商提供的数据中心

就已经可以提供丰富的报表分析功能。另外，针对网内一些

重要的网络服务，也有必要启用QOS技术，从而保证重要的

服务先行，避免垃圾流量挤占重要服务的带宽。 六、全面应

用管理 全球每天有120亿条消息通过即时通讯工具（Instant

Messaging，IM）被发送，这些IM应用也许是员工在和同事、

客户讨论工作，但更多的聊天对象却是家人、朋友甚至是陌

生人。此外，网络上还有其它大量的和工作无关网络应用存

在，包括网络游戏、在线炒股、P2P下载等，这些工作时间内

的“丰富应用”造成了组织生产效率的巨大浪费。有些组织

靠封端口、封服务器地址等方法在一定程度上有效，但由于

服务器地址和端口会经常变换，这导致封服务器地址和端口

成为一项持续的高成本工作，只能是治标不治本。 在全面应

用管理上更有效的封堵方法主要有两种，一种是基于应用协

议和数据包的智能分析，另一种是针对流量进行检测。前者

是通过分析IP数据包首部的服务类型、协议、源地址、目的

地址以及数据包的数据部分，能够更好的发现特定服务。后

者则可以针对特定用户的网络连接情况进行分析，当网络流

量和网络连接超出规定的阀值时，用户的行为将被限制流量
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