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防火墙程序做到芯片里面，由硬件执行这些功能，能减

少CPU的负担，使路由更稳定。 硬件防火墙是保障内部网络

安全的一道重要屏障。它的安全和稳定，直接关系到整个内

部网络的安全。因此，日常例行的检查对于保证硬件防火墙

的安全是非常重要的。 系统中存在的很多隐患和故障在暴发

前都会出现这样或那样的苗头，例行检查的任务就是要发现

这些安全隐患，并尽可能将问题定位，方便问题的解决。 一

般来说，硬件防火墙的例行检查主要针对以下内容： 1.硬件

防火墙的配置文件 不管你在安装硬件防火墙的时候考虑得有

多么的全面和严密，一旦硬件防火墙投入到实际使用环境中

，情况却随时都在发生改变。硬件防火墙的规则总会不断地

变化和调整着，配置参数也会时常有所改变。作为网络安全

管理人员，最好能够编写一套修改防火墙配置和规则的安全

策略，并严格实施。所涉及的硬件防火墙配置，最好能详细

到类似哪些流量被允许，哪些服务要用到代理这样的细节。 

在安全策略中，要写明修改硬件防火墙配置的步骤，如哪些

授权需要修改、谁能进行这样的修改、什么时候才能进行修

改、如何记录这些修改等。安全策略还应该写明责任的划分

，如某人具体做修改，另一人负责记录，第三个人来检查和

测试修改后的设置是否正确。详尽的安全策略应该保证硬件

防火墙配置的修改工作程序化，并能尽量避免因修改配置所

造成的错误和安全漏洞。 2.硬件防火墙的磁盘使用情况 如果



在硬件防火墙上保留日志记录，那么检查硬件防火墙的磁盘

使用情况是一件很重要的事情。如果不保留日志记录，那么

检查硬件防火墙的磁盘使用情况就变得更加重要了。保留日

志记录的情况下，磁盘占用量的异常增长很可能表明日志清

除过程存在问题，这种情况相对来说还好处理一些。在不保

留日志的情况下，如果磁盘占用量异常增长，则说明硬件防

火墙有可能是被人安装了Rootkit工具，已经被人攻破。 因此

，网络安全管理人员首先需要了解在正常情况下，防火墙的

磁盘占用情况，并以此为依据，设定一个检查基线。硬件防

火墙的磁盘占用量一旦超过这个基线，就意味着系统遇到了

安全或其他方面的问题，需要进一步的检查。 3.硬件防火墙

的CPU负载 和磁盘使用情况类似，CPU负载也是判断硬件防

火墙系统运行是否正常的一个重要指标。作为安全管理人员

，必须了解硬件防火墙系统CPU负载的正常值是多少，过低

的负载值不一定表示一切正常，但出现过高的负载值则说明

防火墙系统肯定出现问题了。过高的CPU负载很可能是硬件

防火墙遭到DoS攻击或外部网络连接断开等问题造成的。 4.硬

件防火墙系统的精灵程序 每台防火墙在正常运行的情况下，

都有一组精灵程序（Daemon），比如名字服务程序、系统日

志程序、网络分发程序或认证程序等。在例行检查中必须检

查这些程序是不是都在运行，如果发现某些精灵程序没有运

行，则需要进一步检查是什么原因导致这些精灵程序不运行

，还有哪些精灵程序还在运行中。 5.系统文件 关键的系统文

件的改变不外乎三种情况：管理人员有目的、有计划地进行

的修改，比如计划中的系统升级所造成的修改；管理人员偶

尔对系统文件进行的修改；攻击者对文件的修改。 经常性地



检查系统文件，并查对系统文件修改记录，可及时发现防火

墙所遭到的攻击。此外，还应该强调一下，最好在硬件防火

墙配置策略的修改中，包含对系统文件修改的记录。 6.异常

日志 硬件防火墙日志记录了所有允许或拒绝的通信的信息，

是主要的硬件防火墙运行状况的信息来源。由于该日志的数

据量庞大，所以，检查异常日志通常应该是一个自动进行的

过程。当然，什么样的事件是异常事件，得由管理员来确定

，只有管理员定义了异常事件并进行记录，硬件防火墙才会

保留相应的日志备查。 上述6个方面的例行检查也许并不能

立刻检查到硬件防火墙可能遇到的所有问题和隐患，但持之

以恒地检查对硬件防火墙稳定可靠地运行是非常重要的。如

果有必要，管理员还可以用数据包扫描程序来确认硬件防火

墙配置的正确与否，甚至可以更进一步地采用漏洞扫描程序

来进行模拟攻击，以考核硬件防火墙的能力。 硬件防火墙是

整合在主板里的，只能通过升级相应主板BIOS来进行升级
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