
顺藤摸瓜揪出网络堵塞幕后黑手 PDF转换可能丢失图片或格

式，建议阅读原文

https://www.100test.com/kao_ti2020/271/2021_2022__E9_A1_BA_

E8_97_A4_E6_91_B8_E7_c101_271554.htm 在局域网共享上网

的环境中，我们时常会遇到网络传输速度缓慢、网页无法打

开，甚至整个网络发生瘫痪的现象，造成这种现象的原因多

数是网络通道发生了严重的堵塞。那是什么因素导致网络通

道被严重堵塞呢？是网络传输内容太大？是局域网中的广播

风暴？还是网络中的病毒或木马？ 许多网络通道堵塞故障往

往都伴随着上网缓慢或者无法访问网页的现象，笔者建议各

位朋友在遇到类似这种网络故障时，对症下药，依照故障现

象逐步排除分析，将引起网络通道堵塞的幕后黑手“揪”出

来。现在，就请各位来看看笔者的一次找出网络堵塞幕后“

黑手”的经历。 问题：新工作站在网络中罢工 单位培训中心

的负责人近日向笔者“求援”说，由于业务扩展需要，培训

中心新买来了八台工作站，并将新买的工作站都接入到局域

网中了；可是在使用新工作站上网时却遇到了一则非常奇怪

的现象，培训中心上网冲浪的人非常少时所有工作站工作一

切正常；局域网中要是同时有六个以上的人共享上网时，那

么新增加的所有工作站就会自动掉线，不但无法访问网页，

而且也不能在内网中玩网络游戏。 然而让人意想不到的是，

当培训中心的网络管理员在交换机中将所有工作站的网络连

接线缆拔下，并依次重新插上时，所有新增加的工作站又都

能正常上网访问了。接到了这样稀奇的故障“求援”后，强

烈的好奇心驱使笔者决定到故障现场去一探究竟。 为何判断

不是病毒引起的 单位培训中心长期以来一直面向社会举办各



种级别的电脑培训以及网络培训，这位负责人接手单位培训

中心时间也不是很长，由于以前培训机房中的许多工作站都

已经陈旧了，为了提高培训竞争力，这位负责人特意新买了

这八台工作站。 为了让新买的工作站能够迅速接入到单位的

局域网中进行共享上网，培训中心顺便又买了一台交换机，

并将新交换机级联到局域网中的主交换机中，然后将所有新

买的工作站全部连接到新交换机中；而培训中心以前的部分

旧工作站则通过一台旧交换机连接到局域网的主交换机上，

不同交换机上的工作站处于两个不同的工作子网中。 了解了

培训机房的网络拓扑结构后，笔者认为这则网络故障由病毒

或木马引起的可能性不是很大，毕竟网络管理员在遇到网络

无法访问的故障现象时，重新插拔了一次交换机中的网络连

接线缆后，所有的新增工作站又能继续正常工作一段时间了

，如果新的工作子网中确实存在病毒或木马的话，网络故障

不可能随着简单地插拔一次网络线缆就能自动消失的。 隔离

法锁定新交换机网络 为了检验网络故障是否仅仅出现在新交

换机所在的子网中，还是仅仅出现在旧交换机所在的子网中

，或者是出现在整个局域网中，笔者决定采用隔离法对每个

子网的共享上网情况进行单独测试。说干就干，笔者先将新

交换机从局域网的主交换机中断开，这样一来新买的工作站

就与单位局域网隔离了开来；之后，同时将旧交换机中所连

的所有工作站全部接通电源，并尝试进行共享上网访问，结

果发现无论有多少工作站同时开通上网，局域网中的任何一

台工作站都没有出现上网掉线现象，所有的工作站都能正常

进行网络传输操作，并能够出去访问Internet网络页面，这表

明旧交换机所在的工作子网不存在任何问题。 按照相同的测



试方法，笔者这回又将旧交换机从局域网主交换机中断开，

让新交换机与主交换机单独相连，以便只让新买的工作站通

过单位局域网进行共享上网；在进行这项测试时，笔者发现

同时上网的人数比较少时，整个新交换机所在的工作子网工

作正常，可是当有六台以上的新工作站同时通过新交换机进

行共享上网时，整个工作子网的网络传输速度立即下降下来

，而且此时访问网页的速度也是非常缓慢，有时简直就无法

打开网络页面。根据这种测试结果，笔者初步认定新交换机

所处的工作子网出现了问题。 广播风暴是直接杀手？ 那么新

交换机所处的工作子网究竟出现了什么问题呢？考虑到该工

作子网中的交换机设备是新买的，接入到该子网中的每一台

工作站也是新增加的，于是笔者毫不犹豫地排除了硬件故障

因素；又考虑到新工作子网在访问人数较多的情况下，才会

出现所有工作站上网缓慢或者无法打开网页的现象，依照这

一特殊现象，笔者认为很有可能是新工作子网内部存在广播

风暴现象，正是由于广播风暴引起了该内网发生了网络通道

堵塞故障，最终造成了整个子网中的工作站上网速度缓慢或

无法访问网页，那么究竟会是什么因素引起了广播风暴呢？ 

笔者首先检查了新子网中的所有网络连接线缆，发现所有网

络线缆均处于通畅状态，这就排除了由于网络线缆破损造成

的内网广播风暴的可能；之后笔者担心新买的工作站中可能

存在一些黑客程序，这些程序或许会对内部子网进行攻击，

于是笔者又找来了专门的防黑软件，并对所有新买的工作站

进行了彻底地扫描，可是扫描的结果告诉笔者，新工作子网

中没有找到恶意攻击内部网络、独自占有大量带宽资源的黑

客程序；为了防止新买的工作站中存在网卡设备损坏的现象



，笔者又从网上下载安装了Sniffer局域网管理程序，并借助该

管理程序抓包查看工作子网中的数据流量，结果发现 Sniffer

抓幕后真凶：新交换机故障 在尝试了上面的各种措施后，笔

者最后将故障的幕后黑手锁定在新买回来的交换机上。从理

论上来说，新买的交换机设备应该不会产生广播风暴现象，

毕竟普通交换机是通过点对点方式进行转发数据的，然而就

是在这台新买的交换机设备中笔者看出了其中的端倪。许多

不太熟悉网络设备的用户，常常贪图眼前便宜，过分追求低

价格的产品，于是奸商往往会充分抓住人性的这一弱点，将

一些所谓的智能型交换机或集线器推荐给消费者，事实上这

些低价的交换机或集线器并不是真正的交换机或集线器。怀

疑到这一点后，笔者立即用另外一台旧交换机替换这台新交

换机，结果发现八台新工作站上网后又能正常访问网络了，

而且长时间后也没有出现网络通道堵塞的故障现象，至此笔

者认定这台新买的交换机质量不合格，它才是导致新的工作

子网发生网络堵塞的幕后黑手。 总结上面的故障排除过程，

笔者认为之所以在排除故障过程中走了弯路，是因为笔者没

有对新买交换机的质量产生怀疑，过分相信新交换机是不会

出现意外的。事实上，现在市场中许多所谓智能的交换机本

身设计粗糙、自身质量较差，当同时上网的工作站数量比较

少时，交换机设备产生的错误信号往往较少，还不会对网络

带宽造成太大的影响；如果网络连接数量较多时，那么多个

上网用户可能会同时争抢一个通信信道，这样就容易产生网

络通道堵塞现象。 因此，日后朋友们在选购类似交换机这样

的网络设备时，必须先对网络设备的产品多作一些了解，一

定要明白自己究竟需要什么样的网络设备；千万不能过分追



求低价格的产品，更不能被奸商的花言巧语所欺骗，否则买

到手的网络设备会接二连三地给自己找麻烦！ 100Test 下载频

道开通，各类考试题目直接下载。详细请访问

www.100test.com 


