
Windows保存密码不让别人读你的信 PDF转换可能丢失图片

或格式，建议阅读原文

https://www.100test.com/kao_ti2020/272/2021_2022_Windows_E4

_BF_9D_c100_272215.htm 伴随着计算机和互联网的普及，越

来越多的人习惯于把他们的私密数据保存在他们的个人电脑

中。于是，越来越多的网络罪犯开始把他们的目光落在了采

用计算机技术从网络中的计算机系统中获取他们感兴趣的私

密数据。这些私密数据的涵盖面很广，比如私人（商业）电

子信函、各类金融系统的帐号和密码、私人照片、商业合同

等。只要是能够引起网络罪犯的兴趣或给他们带来经济利益

的私密数据，都有可能会成为他们窃取的对象。 根据卡巴斯

基实验室多年对网络犯罪行为的研究显示，目前至少有3种不

同的方法被网络罪犯用于从一台计算机上盗取私密数据。要

想读到一个人保险箱中的私密信件，最快捷也是最直接的办

法当然是找到这个人，然后使用各种手段让他说出他的信件

内容或者保险箱的密码。于是，有了第一种盗取私密数据的

方法。计算机用户会通过各种渠道（邮件、即时通讯工具等

）收到一些仿冒的（貌似真的）提示，这些提示要求他们告

知某些私密信息，于是一些计算机用户便自愿地将这些信息

说了出来。比如说，收到一封邮件，邮件正文中写着“我们

是XX银行。您在我银行办理的信用卡有效期将至，为保证您

能够继续使用该信用卡，请登陆我们的网上银行进行有效期

延长。”接下来，就是那个银行的网上银行链接。在用户点

击链接后，就会登陆到一个与某真实银行的网站风格非常相

似（甚至是完全一样）的网站，在这个网站上要求用户输入

信用卡帐号和密码以进行延期。这就是非常典型的一个例子



。采用这种方法骗取用户私密数据的网络罪犯，都是利用了

人们对大公司、知名企业的强烈信任，假冒这些企业的名义

进行诈骗。我们把这种方法叫做“网络钓鱼”。 第二种盗取

私密数据的方法，是通过跟踪和记录用户在计算机上的操作

来进行的。这一类方法都是通过木马程序来实现的，卡巴斯

基将使用这种方法盗取私密数据的木马程序命名为

：Trojan-Spy。这一类木马程序的典型代表就是“键盘记录器

” 随时监控用户的操作，一旦发现用户准备输入某些私密数

据时，就开始记录用户通过键盘输入的每一个字符（甚至还

配合截屏），并将这些字符和图片保存起来，定期发送给网

络罪犯。 第三种盗取私密数据的方法，是通过搜索用户计算

机上的私密数据来实现的。正像我们在前面讲到过的一样，

当前有越来越多的用户喜欢在计算机上保存他们的私密数据

（包括各种帐号、密码、私人信件和照片、商业信函与合同

等）。第三种方法就是搜索这一类私密数据，然后将它们保

存、加密，并定期发送给网络罪犯。微软的Windows操作系

统中有一个“Windows 保护存储区”，用户通过选择使用，

可以将很多人为私密的数据保存在这个区域中。如下图： 如

果用户选择了让Windows记住密码，那么Windows将会把帐号

和密码保存在“Windows 保护存储区”中。本来这个设计的

初衷是好的，能够省去很多用户记忆、输入密码的麻烦，方

便了用户使用。但是，这样一来，也方便了网络罪犯，他们

能够很轻易地从这个区域中获取大量的用户私密数据。 俗话

说，魔高一尺，道高一丈。既然网络罪犯有很多的方法来盗

取用户的私密数据，那么反病毒软件（或者说信息安全）厂

商又有什么好的方法来防御这些非法的盗取行为呢？ 目前，



有不少的信息安全厂商都有了私密数据保护的功能，该功能

一般被称作“隐私控制”，所使用的方法主要有两种。一种

方法，就是让用户先将需要保密的私密数据输入程序中的一

个表格，由程序将其保存下来。然后程序会实时分析用户的

网络流量，一旦在网络流量中发现了跟用户之前输入的私密

数据相匹配的数据时，就会提示用户。这种方法看似简单可

行，但是它一个致命的缺陷。那就是，现在越来越多的网络

罪犯在传输他们收集到的私密数据时，都是以加密的形式进

行的，并且也有越来越多的网站开始使用SSL加密传输技术。

对于这种经过加密的网络数据流，反病毒程序是没有办法对

其进行分析的，更不要说从其中发现用户预先输入的私密数

据。 另一种方法，就是对系统内的程序行为进行分析，一旦

发现它们有搜索特定文件、或是访问“Windows 保护存储区

”并试图从其中窃取数据或者试图以静默方式发送数据（为

了绕过用户本地安装的防火墙，很多网络罪犯会使用互联网

浏览器的COM, OLE, DDE等接口对浏览器的进程进行调用，

从而实现躲避防火墙监控，将私密数据传送出去的目的。）

时，就给用户以提示。这种从行为上对试图盗取私密数据的

网络犯罪行为进行防范的方法，更为可行。目前，在卡巴斯

基的7.0单机版产品中，就是使用的这一种方法。如下图所示

， 卡巴斯基互联网安全套装7.0单机版给用户提供了私密数据

保护功能 总的说来，要保护用户的私密数据不被盗取，一方

面要靠信息安全厂商提供更好的安全保护功能。另一方面，

也要用户自身提高警惕，管理好自己的私密数据。 100Test 下

载频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


