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java.security.KeyPairGenerator 密钥生成器类 public static

KeyPairGenerator getInstance(String algorithm) throws

NoSuchAlgorithmException 以指定的算法返回一

个KeyPairGenerator 对象 参数: algorithm 算法名.

如:"DSA","RSA" public void initialize(int keysize) 以指定的长度初

始化KeyPairGenerator对象,如果没有初始化系统以1024长度默

认设置 参数:keysize 算法位长.其范围必须在 512 到 1024 之间

，且必须为 64 的倍数 public void initialize(int keysize,

SecureRandom random) 以指定的长度初始化和随机发生器初

始化KeyPairGenerator对象 参数:keysize 算法位长.其范围必须

在 512 到 1024 之间，且必须为 64 的倍数 random 一个随机位

的来源(对于initialize(int keysize)使用了默认随机器 public

abstract KeyPair generateKeyPair() 产生新密钥对

java.security.KeyPair 密钥对类 public PrivateKey getPrivate() 返回

私钥 public PublicKey getPublic() 返回公钥 java.security.Signature

签名类 public static Signature getInstance(String algorithm) throws

NoSuchAlgorithmException 返回一个指定算法的Signature对象 

参数 algorithm 如:"DSA" public final void initSign(PrivateKey

privateKey) throws InvalidKeyException 用指定的私钥初始化 参

数:privateKey 所进行签名时用的私钥 public final void

0update(byte data) throws SignatureException public final void

0update(byte[] data) throws SignatureException public final void



0update(byte[] data, int off, int len) throws SignatureException 添加

要签名的信息 public final byte[] sign() throws SignatureException 

返回签名的数组,前提是initSign和0update public final void

initVerify(PublicKey publicKey) throws InvalidKeyException 用指

定的公钥初始化 参数:publicKey 验证时用的公钥 public final

boolean verify(byte[] signature) throws SignatureException 验证签

名是否有效,前提是已经initVerify初始化 参数: signature 签名数
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