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E7_94_B1_E5_99_A8_E4_c67_274242.htm 如今，网络建设已经

深入到行业内的各个分支，例如电力行业的农电信息网等等

。一般企业使用以太网交换机组网的情况主要分为两类，一

是采用协议转换器把专线转成以太网接入交换机；二是直接

租用裸光纤。 具体来讲，在三、四级网选择的三层交换机一

般只能配置简单的动态路由协议、简单的策略路由、QoS和

简单的访问控制等功能，而实际上这个位置对设备功能的需

求并不止这些，使用以太网交换机组网需要注意以下问题。 

（1） 安全性 现在网上病毒越来越多，网络病毒造成的损失

也越来越大，一个网络的出口设备不具有一定的防火墙功能

是不可想象的。中低端交换机基本不具有防火墙特性，ACL

访问控制功能也很差；而对于路由器来讲，即使是最低端的

路由器也支持基于状态的ACL控制，可以让用户根据网络病

毒的种类与特征进行过滤配置，还可以限制每个IP地址的最

大链接数以防止异常。 （2） 业务支持灵活性 有些网络需要

对网络内部的服务器进行非对称访问控制，即只接受来自外

面的访问请求但自己不可以向外网发起请求，这样有利于防

止服务器被作为黑客工具或导致泄密。路由器就可以基

于ACL配置判断相关session的状态，使其只进不出；而低端交

换机因为所有报文转发在ASCI内完成，所以无法实现此业务

。 （3） 网络的扩展、可持续发展 行业网现在或者将来必然

要接入当地电子政务网，这时候除了自身网络的安全性外，

必定还要考虑和其他相关行业以及政府的互通性问题，就可



能会需要L2TP、GRE、NAT等特性来实现安全接入不同的专

网。 有些行业的网络里需要运行多种不同安全等级的业务，

对资源的需求也不尽相同，这时除了QoS外可能会需要对个

别业务进行加密甚至专门做隧道传输。 事实上，所有这些功

能交换机无法支持，也无法通过升级支持；而路由器则基本

都支持。 （4） 网络可靠性 有些项目租用运营商的2MB或者n

×2MB专线，但在接入的位置用协议转换器把2MB专线转成

以太网接入到三层交换机上。协议转换器本身成本比较低，

可靠性设计不可能做得完善，这就为网络增加了一个故障点

。实际上在项目实施中协议转换器故障是最常见的问题之一

。 （5） 综合成本 有些项目的链路采用10/100MB裸光纤来实

现纵向链接，采用交换机组网。这样虽然降低了网络设备采

购成本，但链路费用比普通的2MB专线高出太多，即使现在

运营商因为促销以比较低的价格提供，但将来链路紧张时用

户所享受的带宽和服务绝对会大打折扣。 （6） 链路服务 采

用专线链接纵向机构，专线享受的是端到端的全线封闭式服

务，用户可以随时看到自己的网络状况而无需运营商提供协

助。当链路发生故障时可以在几秒钟内用出口网络设备监测

到并马上自动启动备份链路，网络中断时间是秒级，业务一

般不会中断。 而如果采用了协议转换器、交换机接入的话，

链路状态变化被协议转换器阻挡住，用户只有发现业务中断

才能觉察到，而这时还不能定位故障，这样网络的中断的时

间将是以小时来计算的。 综合以上的分析我们可以看到，路

由器在功能方面要远远优于三层交换机，考虑到网络管理、

线路情况、网络投资等几个方面，我们认为： （1） 在自有

传输光纤的情况下，由于传输链路的稳定性有保障，使用交



换机组网的方式可以节省投资，但需要在网络的安全和网络

管理方面作相应的投入。 （2） 在租用运营商专线的情况下

，使用路由器组网的方式可以节省大量的后期维护，管理成

本，比使用交换机组网的方式有着较大的优势。 100Test 下载

频道开通，各类考试题目直接下载。详细请访问

www.100test.com 


