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E5_B0_8F_E4_BC_81_E4_c101_278263.htm 显然，防护网络的

第一步是防护网络中的所有计算机，包括个人工作站和服务

器。然而，这只是网络安全的一部分，防火墙必不可少，大

多数专家还建议用IDS，有许多IDS可供选择，有些甚至还是

免费的。IDS可以检测攻击行为，像端口扫描，这可能预示着

有人尝试侵入网络边界安全。 假如网络很大，就要考虑用带

防火墙的路由器把网络分成若干部分，这样的话，一个部分

发生问题，不会影响成个网络。这里，可以考虑把所有重要

的服务器都放在一个安全区域内，这通常叫DMZ区。 如Web

服务器是对外提供服务的，并且最常受到攻击，把他们单独

放在一个区域内是比较合理的。许多网络管理员会考虑

在Web服务器与其它网络之间再放一个防火墙。这样的话，

骇客就算利用服务器漏洞侵入了Web服务器，也不能进入整

个网络。同时，一定要有策略指导用户如何使用系统，再健

壮的安全系统都会因为用户的稍不注意而功亏一篑。一定要

记住必须要有安全策略指导用户哪些能做，哪些不能做。 在

加固服务器（打补丁，关闭不必要的服务等）的同时，也需

要加固路由器。如何加固路由器需要咨询相应的安全厂商，

但是这里有一些基本原则： 1、使用强壮的密码：所有的路

由器都可配置。因此，必须要遵循统一的安全策略，最少字

符、复杂度、生存期、密码历史等要求。如果路由器支持加

密（如Cisco及一些大厂商），那么最好加密。 2、使用日志

：大多数路由器有日志功能。应该把此功能打开，就像监视



服务日志那样。 3、安全原则：一些基本的路由安全准则要

遵守。 4、不要响应非本地网络内主机的ARP（Address

Resolution Protocol，地址解析协议）。 5、网络内不需要端口

应该在路由器关闭。 6、不是从本地网络内发起的数据不予

转发（此条为企业网原则，不适用于透传情况）。 以上是总

体原则。好了，还是理一下防护网络的常规动作吧。分为两
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